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Beschreibung

Die Erfindung betrifft eine Einrichtung gemiB dem
Oberbegriff des Anspruchs 1.

Ein Identifikand in diesem Sinne ist eine Kreditkarte,
Scheckkarte, Automatenkarte oder dergleichen. Die Er-
findung ist aber nicht auf die Kartenform beschrénkt;
sie kann auch mit einem Schliissel durchfithrbar sein. Im
folgenden wird daher der aligemeine Ausdruck Identifi-
kand verwendet.

Die Identifikanden enthalten hiufig neben der Kon-
tonummer und einer persdnlichen Merkzahl noch wei-
tere, den Betrilger interessierende Daten, beispielsweise
zeitliche und/oder mengenmaBige Beschrinkungen, die
der berechtigte Karteninhaber, aber auch der Betrliger
leicht zu seinen Gunsten 4ndern kann, insbesondere,
wenn diese Daten in einem Magnetstreifen der Karte
eingetragen sind,

Aus dem umfangreichen Stand der Technik, der sich
mit der Erhdhung der Sicherheit derartiger Finrichtun-
gen gegen MiBbrauch befaBt, seien die Druckschriften
DE-OS 25 12 902 und DE-OS 25 12 935 genannt.

Diese Druckschriften beschreiben eine Datenaustau-
scheinrichtung mit wenigstens einem tragbaren Daten-
triger und einer Vorrichtung zur DPurchfiihrung von
Transaktionen, z. B. filr Anwendungen i Bankwesen.
Im integrierten Schaltkreis des Datentrigers sind ein
sogenannter Identifizierungsspeicher, ein Guthaben-
Speicher und ein Sollspeicher vorgesehen. Im Identifi-
zierungsspeicher sind benutzerbezogene Daten, wie die
Kontonummer oder die Geheimzahl gespeichert. Der
Guthabenspeicher enthilt alle im Lebenslauf einer Kar-
te eingetragenen Guthaben, d. h. letztendlich das Kre-
ditvolumen. Der Sollspeicher enthilt alle im Lebenslauf
der Karte entsprechend der getiitigten Transaktionen
anfallenden Sollbetréige.

Bei der bekannten Datenaustauscheinrichtung be-
ginnt eine Transaktion mit dem Geheimzahlvergleich,
um die Identitét des rechtmiBigen Benutzers {iberprii-
fen zu koénnen. Dazu tastet der Benutzer die nur ihm
bekannte Geheimzahl iiber eine entsprechende Tasta-
tur in die Vorrichtung ein, worauf die Steuerung des
Terminals die im Identifizierungsspeicher abgelegte
Geheiminformation abfordert und diese in das Terminal
iibertrdgt. Wenn der im Terminal durchgefiihrte Ver-
gleich zwischen Identifikanden — Geheimzahl und ein-
getasteter (Geheimzahl zu einem positiven Ergebnis
fihrt, beginnt die eigentliche Transaktion, Dazu werden
zuniichst durch entsprechende Steuereinrichtungen in
der Vorrichtung die Haben- und Solleintrige aus den
entsprechenden Speichern in ein in der Vorrichtung be-
findliches Saldierwerk {ibertragen. Dieser Vorgang en-
det, sobald eine entsprechende in der Vorrichtung vor-
gesehene Erkennungsiogik den ersten nicht beschriebe-
nen Speicherplatz im Guthabenspeicher und im Soll-
speicher festgestellt hat. Das Saldierwerk liefert ein Er-
gebnis dariiber, ob das noch zur Verfiigung stehende
Guthaben ausreichend ist, um die beabsichtigte Trans-
aktion durchfiihren zu kénnen. Ist dies der Fall, dann
wird wieder von der Vorrichtung gesteuert, die Trans-
aktion eingeleitet sowie der der Transaktion entspre-
chende Schuldbetrag in den ersten noch unbeschriebe-
nen Speicherplatz des Sollspeichers eingetragen. Mit
diesem Eintrag ist die Transaktion beendet.

Aus der obigen Schilderung eines Transaktionsab-
laufs wird klar, da8 die fiir den Ablauf wesentlichen
Steuerfunktionen wiihrend der gesamten Betriebsdauer
von der Vorrichtung aus eingeleitet und durchgefiihrt
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werden.

Daraus ergeben sich sicherheitstechnische Probleme,
die eine miBbriuchliche Anwendung der bekannten Da-
tenaustauscheinrichtung ermaglichen.

Da der Geheimzahlvergleich in der Verrichtung
durchgefiihrt wird und dazu die im Identifikationsspei-
cher des Identifikanden befindliche Geheimzahl zur
Vorrichtung {bertragen werden muB, kann die einem
jeweiligen Identifikanden zugeordnete Geheimzahl ent-
weder in der Vorrichtung oder aber auf der Schnittstelle
zum Identifikanden auf vergleichsweise einfache Weise
ermittelt werden. Nach Eingabe einer beliebigen Ge-
heimzahl sendet der Identifikand auf Anforderung der
Vorrichtung die in dessen Speicher enthaltene Geheim-
zahl, welche auf diesem Weg dann abhorbar ist. Mit der
ermittelten Geheimzahl kann der Datentriger miB-
briuchlich genutzt werden.

Unabhéingig von der im Zusammenhang mit der Ge-
heimzahl geschilderten Problematik ist auch die eigent-
liche Transaktion gegen miBbriuchliche Anwendung
unzureichend geschiitzt. Alle Anschllisse der verwende-
ten Speicher, d. h. alle Steuer- und Datenleitungen fiih-
ren vom integrierten Schaltkreis des Identifikanden zur
Vorrichtung und sind in dieser mit entsprechenden
Steuereinrichtungen verbunden, die die zum Einschrei-
ben oder Lesen bendtigten Signale erzeugen und iiber
die Leitungen zu den Speichern iibertragen. Das heifit,
daB durch einen entsprechenden Eingriff in die Vorrich-
tung, aber auch durch Manipulation an den Schnittstel-
len ohne groBen Aufwand in die Speicherinhalte miB-
briauchlich ermittelt, Oberschrieben oder manipuliert
werden kdnnen. So kann beispielsweise im Habenspei-
cher das Kreditvolumen erhdht oder aber der im Soli-
speicher im Zuge einer Transaktion einzutragende
Schuldbetrag unterdriickt werden. Grundsitzlich kén-
nen die Eintrige auch nachtriglich ungiiltig gemacht
oder Eintrige geringeren Wertes geladen werden.

Es sind zwar bei den bekannten Datenaustauschein-
richtun- gen Sicherheitsma8nahmen in dem Sinne vor-

eschen, daB bestimmte Speicherbereiche gegen ein

berschreiben oder Lesen geschiitzt sind. Dies gilt fiir
die Kontonummer und auch die Geheimzahl. Diese be-
kannten SchutzmaBnahmen konnen aber prinzipiell
nicht fiir alle Speicherbereiche wie Guthabenspeicher
und Sollspeicher vorgesehen werden, da diese system-
bedingt bei jeder Transaktion sowohl beziiglich des Le-
sens als auch des Schreibens zugreifbar sein m{issen.

Eine Datenaustauscheinrichtung it einem Identifik-
anden mit integriertem Schaltkreis und einer Vorrich-
tung zur Durchfithrung von Transaktionen ist auch aus
der US-PS 39 06 460 bekannt. Bei dieser bekannten Ein-
richtung wird zwar ein Geheimzahlvergleich im Identi-
fikanden durchgefihrt, es filhren aber auch bei dieser
Einrichtung die Datenleitungen der verwendeten Spei-
cher vom integrierten Schaltkreis zur Vorrichtung, so
daB iber diese Leitungen von auBen ein direkter Zugriff
auf die Speicher mdglich ist.

Der Anmeldung liegt die Aufgabe zugrunde, die be-
kannte Einrichtung dahingehend weiterzubilden, um ei-
nem Betriiger jegliche Mbglichkeit eines direkten Zun-
griffs von auBen auf die einzelnen Speicher des Identi-
fikanden zu nehmen.

Die Aufgabe wird durch die im kennzeichnenden Teil
des Hauptanspruches angegebenen Merkmale geldst.

Demnach liegt der Grundgedanke der Erfindung dar-
in, daB alle Speicher- und Verarbeitungsvorginge vom
Identifikanden der Datenaustauscheinrichtung eigen-
stindig veranlaBt werden, wobei die Vorginge durch
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den AnstoB der Vorrichtung eingeleitet sein kénnen.
Die Steuereinrichtung im Identifikanden ist ein Mikro-
prozessor, der in jedem Fall den gewiinschten externen
Zugriff auf Schaltkreise und Speicherinhalte im Identi-
fikanden tiberwacht und kontrolliert.

Der Mikroprozessor wird durch den Inhalt eines
ebenfalls im Identifikanden vorgesehenen nichtfliichti-
gen Programmspeichers gesteuert,

Da die im Identifikanden geschiitzten Daten aufgrund
der erfindungsgemidBen Lésung nicht von auBen fest-
steltbar sind, ist auch keine weitere Geheimhaltung er-
forderlich. Der potentielle Betriiger kdnnte alle Einzel-
heiten der Vorrichtung kennen und dann doch nicht mit
Erfolg in das System einbrechen oder es miBbrauchen.

Gem#B einer Weiterbildung der Erfindung wird der
gesamte Datentransfer zwischen der Vorrichtung und
dem Identifikanden unter der Kontrolle eines Mikro-
prozessors iiber eine Ein-/Ausgabeeinheit, die auch Be-
standteil des Identifikanden ist, abgewickelt. Uber diese
seriell ausgebildete Schnittstelle ist es bei interner paral-
leler Verarbeitung der Daten im Identifikanden még-
lich, den gesamten Datentransfer zwischen dem Identi-
fikanden und der Vorrichtung in serieller Form ber
eine Ubertragungsstrecke durchzufiihren. Damit ist es
prinzipiell nicht méglich, iber die von auBen zugéngli-
che Schaittstelle des Identifikanden auf einzelne Daten
oder Steuerleitungen im integrierten Schaltkreis des
Identifikanden EinfluB zu nehmen.

GemiB einer weiteren Ausfithrungsform der Erfin-
dung ist in der integrierten Schaltung des Identifikanden
zusétzlich ein Programmierteil vorgesehen, das in der
Lage ist, die nichtflichtigen Speicher zu programmie-
ren, d. h. die im Zuge einer Transaktion notwendigen
Daten in die Speicher einzuschreiben. Mit dieser MaB-
nahme eriibrigt es sich, die zur Programmierung des
nichtfliichtigen Speicher im allgemeinen notwendige
Programmierspannung separat von auBen zuzufithren.
Darauf bezogene Manipulationsméglichkeiten entfallen
ebenfalls.

GemiB einer weiteren Ausfithrungsform der Erfin-
dung sind alle Speicher und Steuerschaltungen in einem
cinzigen integrierten Schaltkreis vereint. Durch diese
Vorgehensweise kann die Sicherheit des [dentifikanden
gegen miBbriuchliche Nutzung weiter erhht werden,
da durch diese MaBnahme auch die Schnittstellen inner-
halb des Identifikanden, d. h. die die einzelnen Kompo-
nenten verbindenen Leitungen, praktisch unzuginglich
sind.

Wie erwiihat, hat die Erfindung eine ganze Reihe von
Vorteilen gegeniiber den bekannten Systemen und Kar-
ten. Es ist sowohl ein MiBbrauch durch den berechtigten
Karteninhaber als auch durch Unbefugte im Sinn von
Anderungen der Benutzungsbedingungen und/cder der
Benutzungsdaten praktisch unmdéglich.

Weitere Merkmale und Vorteile der Erfindung erge-
ben sich aus den Patentanspriichen und der nachfolgen-
den Beschreibung eines AusfGhrungsbeispiels, bei dem
als Identifikand eine Automatenkarte dient. Es zeigen:

Fig. 1 einen Identifikanden,

Fig. 2 einen IC des Identifikanden gem#B Fig. 1,

Fig. 3 cinen gegeniiber Fig. 2 erweiterten IC,

Fig. 4 w 5 Ausfilhrungsbeispiele von einfachen Prif-
geriten,

Fig. 6 ein Funktionsdiagramm der Priifung von Iden-
tifikanden,

Fig. 7 ein Blockbild eines Automaten und

Fig. 8 den Funktionsablauf des Automaten geméif

Fig. 7.
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Fig. 1 zeigt einen Identifikanden 1, der als Kreditkarte
oder Eurocheque-Karte ausgebildet ist. Er enthilt ein
Namensfeld 2 des Karteninhabers, ein Feld 3 fiir die
Identifizierungs- oder Kontonummer in Klarschrift, ein
Fotofeld 4 sowie ein Unterschriftsfeld 5. Das Feld 3 ist
parallel zu einer Schmalseite vorgesehen, damit die
Kontonummer von auBen lesbar bleibt, wenn die Karte
in das Priifgerit eingefiihrt ist.

Die Karte enthilt ferner eine integrierte Schaltung IC
6 mit einer AnschluBleiste 7 fiir die Versorgungsspan-
nung sowie die Datenein- und Ausgabe. Der IC ist un-
sichtbar in die Karte implantiert.

Eine bestimmte, den IC umgebende Fliche 8 ist von
leitenden Materialien freigehalten, damit bei Benutzung
der Karte in einem Automaten gepriift werden kann, ob
von sich auBerhalb eines Automaten befindlichen Simu-
lationsschaltungen Verbindungsleitungen zur Karte im
Automaten gefiihrt sind. Da die Totalfilschung einer
Karte mit einem identischen IC aufgrund von Wirt-
schaftlichkeitserwiigung als ausgeschlossen angenom-
men werden kann, wird durch diese MaBnahme verhin-
dert, daB ein Betriiger, vorausgesetzt, ihm wire die
Funktionsweise des IC’s bekannt, eine Ersatzschaltung
aus diskreten Bauelementen aufbaut und diese Schal-
tung z. B. iiber Drihte mit einer hierflir als Adapter
wirkenden Karte verbindet.

Der Automat priift auBerdem, ob andersartige Ver-
bindungen iiber das Umfeld nach auBen hergestellt sind.

Fig. 2 zeigt ein Blockschaltbild des IC's 6. Alle einzeln
dargestellten Teile sind in Wirklichkeit in einer einzigen
Schaltung integriert. Die Versorgung des IC's mit Strom
sowie die Eingéinge und die Ausgiinge fiir Daten laufen
{iber eine Kontaktleiste 9. Diese Kontaktleiste kann ent-
weder galvanische Kontakte oder eine induktive Kopp-
lungsschieife aufweisen. Wenn die Einkopplung von Da-
ten und die Stromversorgung tiber eine Induktivschleife
erfolgt, enthilt die Kontaktleiste 9 auch noch die hierfiir
bendtigten Umsetzer.

Der IC enthiilt eine Zentraleinheit 10. Diese Zentral-
einheit ist ein spezieller Mikroprozessor, der mit einem
fest eingebauten Programm aus einem Programmspei-
cher 11 arbeitet. Die Zentraleinheit 10 und der Pro-
grammspeicher 11 kénnen in einer anderen Ausfiik-
rungsform auch als fest verdrahtete Logik innerhalb
einer integrierten Schaltung ausgebildet sein.

Die Stromversorgung erfolgt liber einen integrierten
Stromversorgungsteil 12, in dem die von auBen einge-
speiste Versorgungsspannung in die fiir die Zentralein-
heit 10 notwendigen Werte umgeformt wird. Von auBen
mubB dabei stets eine 5o hohe Stromversorgung zur Ver-
fiigung gestellt werden, daB ein Programmierteil 19 des
IC in der Lage ist, Datenspeicher 13 ... 17 zu program-
mieren. Im Versorgungsteil 12 wird deshalb iberpraft,
ob die Versorgungsspannung hoch genug ist, um stets
die Zentraleinheit 10 betatigen zu kdnnen und ob sie bei
Ausfihrungsformen der Karte, die bei Erkennen von
MiBbrauch eine Selbstzerstorung des IC’s vorsehen,
auch ausreichend fOr die Zerstdrung des IC’s ist. Wenn
die Versorgungsspannung zu niedrig ist, arbeitet der IC
nicht. Die Selbstzerstdr-Einrichtung des IC’s kann durch
eine Umprogrammierung eines Tores 24 verifiziert wer-
den. Normalerweise bleibt dieses Tor immer gedffnet,
und die Benutzungsbedingungen sind aus dem Speicher
16 auslesbar. Wenn wihrend der Identifikationsprifung
eine endgiiltige Sperrung dieses Identifikanden erfor-
derlich wird, wird das Tor 24 gesperrt, und damit sind
keine Benutzungsbedingungen mehr aus lesbar.

Die Zentraleinheit arbeitet nur, wenn Benutzungsbe-
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dingungen gelesen werden kénnen.

Diese Selbstzerstdrung kann sowohl von der Karte
selbst durch entsprechende Steuerung des Programm-
speichers 11 ausgelost werden als auch durch ein Ausld-
sesignal von auBen. Dieses Auslsesignal kann bei Auto-
matenkarten vom Automaten erzeugt werden, wenn zu-
sitzliche Priifungen im Automaten eine Zerstorung er-
forderlich machen.

Alle Datenein- und -ausgaben erfolgen {iber eine Ein/
Ausgabeeinheit 18. Die Zentraleinheit 10 ist per Pro-
gramm in der Lage, alle bisher beschriebenen Funktio-
nen auszufthren, Wenn die Versorgungsspannung von
auben angelegt wird, Buft der Mikroprozessor der Zen-
traleinheit 10 von alleine an und dberprift als erstes, ob
die Versorgungsspannung groB genug ist.

Danach wird die Zentraleinheit 10 iber Dateneinga-
ben zu weiteren Funktionen veranlaBt. Welche Funktio-
nen ablaufen kdnnen, wird weiter unten beschrieben.
Die Ausgabe von Riickmeldungen nach Uberprifung
einer eingegebenen personlichen Merkzahl und anderer
Informationen erfolgt iber die Ein-/Ausgabeeinheit 18.

Alle bisher beschriebenen Teile des IC's werden bei
der Herstellung des IC’s in ein Stiick integriert. Die
auBerdem noch notwendigen Datenspeicher 13 ... 17
sind PROM-Speicher und kénnen insgesamt oder ein-
zeln beim HerstellungsprozeB entweder in den vorer-
wihnten IC integriert oder als gesonderter Speicher-IC
ausgebildet sein.

In diese PROM-Speicher werden in unten beschrie-
benen einzelnen Schritten zu verschiedenen Zeiten ver-
schiedene Daten eingeschrieben, und damit wird aus
einer neutralen eine bestimmte Identifizierungskarte er-
zeugt Die Datenspeicher 13... 17 werden unterschied-
lich behandelt. Einige Speicher sind nur iiber Tore 20...
24 programmierbar, Diese Programmier-Sperrschaltun-
gen lassen sich auBer Funktion setzen, so daBl keine
weiteren Verdnderungen der Speicherinhalte nachtrig-
lich mehr méglich sind. Die Datenspeicher sind auBer-
dem unterschiedlich, was ihre Lesbarkeit anbetrifft, d. h.
nur einige vorbestimmte Speicher sind von auBerhalb
der Karte lesbar, andere nicht. Welche Teile wann und
warum programmierbar oder lesbar sind, wird unten
erldutert.

Der Datenspeicherteil des IC's enthilt, wie bereits
gesagt, die Speicher 13...17.

Der Speicher 13, in den ein Schutzcode zum Schutz
der Karte auf dem Weg von der Fabrik zur Ausgabe-
stelle eingespeichert ist, ist nur programmierbar, solan-
ge das Tor 20 in Funktion ist und nur intern lesbar (iber
das Tor 21.

Der Speicher 14 dient zur Speicherung der persénli-
chen Merkzahl, die nur eingeschrieben werden kann,
wenn das Tor 22 in Funktion ist. Die Merkzahl kann
nicht aus der Karte herausgelesen, sondern nur in die
Zentraleinheit 10 abgespeichert werden, wo sie zu Ver-
gleichszwecken zur Verfiigung steht.

Der Speicher 15 dient zur Aufnahme von Daten, die
zur Identifizierung des jeweiligen Kontoinhabers die-
nen. In diesen Speicher werden also die Kontonummer
oder eine beliebige andere — auch alphanumerische —
zur Identifizierung des Kontoinhabers dienende Anga-
be eingeschrieben. Erst nach dieser Programmierung ist
der Identifikand einem Kunden zugeordnet. Der Spei-
cher 15 ist nur solange programmierbar, wie das Tor 23
in Funktion ist. Nach der Programmierung wird das Tor
23 zerstbrt. Der Speicher 15 bleibt danach trotzdem
lesbar fiir die Zentraleinheit 10.

Der Speicher 16 dient zur Aufnahme von Benut-
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6

zungsbedingungen, wie z. B. Periodenlédnge, Periodenli-
mit, Tageslimit. Diese Daten kénnen nur bei der Ausga-
be der Karte, d. h. der Initialisierung, eingeschrieben
werden, und zwar {iber das Tor 24,

In dem Speicher 17 werden flir jede Bedienung die
Daten gespeichert, wie Datum, Anzahl der Fehlversu-
che bei der Eingabe der persénlichen Merkzahl, Konto-
bewegung etc.

Im folgenden seien nun im Zusammenhang die Initia-
lisierung und die Benutzung der Karte am Beispiel einer
Karte fiir monetare Anwendungen beschrieben.

Nach dem letzten Arbeitsgang bei der Herstellung
der Karte wird ein Schutzcode als numerischer Begriff
in einem Zufallsgenerator erzeugt und in den Speicher
13 eingeschrieben. Gleichzeitig wird dieser Schutzcode
auf einen getrennten Beleg gebucht. Nach der Einspei-
cherung wird das Tor 20 zerstdrt, so daB eine Verinde-
rung des Schutzcodes oder das Einschreiben einer ande-
ren Codezahl in den Speicher 13 nicht mehr méglich ist.
Der Beleg wird unter Geheimhaltungsbedingungen au-
tomatisch in einen Umschlag eingefiihrt und der Um-
schlag anschlieBend versiegelt. Die Karte und der Um-
schlag erhalten dann eine visuell lesbare identische
Kennzeichnung, z. B. dieselbe laufende Nummer. Die so
mit einem Schutzcode versehenen Karten und Umschli-
ge werden getrennt zu dem ausgebenden Institut ge-
bracht und dort getrennt gelagert und verwaltet. Bis
hierhin sind die Karten noch neutral. Bei der Ausgabe
einer Karte an einen Kunden wird die betreffende neu-
trale Karte mit dem dieselbe laufende Nummer tragen-
den Beleg zusammengefiihrt. Sodann wird der Um-
schiag gedffnet, vorzugsweise von dem Kunden selbst,
und der visuell lesbare Schutzcode entnommen.

Die Karte wird dann in das beim ausgebenden Institut
befindliche Eingabegeriit eingefiihrt, um die kundenspe-
zifischen Daten in die Karte einzuschreiben. Hierzu
wird zunichst die gelesene Schutzcode-Nummer einge-
tastet und Qiber die Eingabe-/Ausgabeeinheit 18 in die
Zentraleinheit 10 der Karte eingespeichert, wo ein Ver-
gleich mit der in dem Speicher 13 gespeicherten Schutz-
code-Nummer stattfindet. Ist der Vergleich negativ,
dann wird nach einer vorgegebenen Anzahl von negati-
ven Versuchen eine Selbstzerstdrung des IC's bewirkt.

Ist der Vergleich positiv, dann gibt der IC ein Freiga-
besignal an das Eingabegeriit, so daB dann die weiteren
Daten eingegeben werden kdnnen.

Zunichst tastet der Kunde die von il selbst gewiihl-
te persénliche Merkzahl geheim ein, die dann wieder in
die Zentraleinheit 10 iibertragen und von dort in den
Speicher 14 eingespeichert wird. Nach der Einspeiche-
rung wird das Tor 22 automatisch zerstért, so daB die
persénliche Merkzahl nicht mehr verindert werden
kann.

Hiernach werden durch das Institut die zur Identifi-
zierung des Kunden dienenden Daten eingegeben. So
wird in den Speicher 15 die Kontonummer des Kunden
eingespeichert und danach das Tor 23 automatisch zer-
stort, 50 dafl auch diese Daten nicht mehr verindert
werden kénnen.

Die Benutzungsvorschriften werden in den Speicher
16 gespeichert, und danach wird das Tor 24 automatisch
zerstort. Als letztes kann noch in den Speicher 17 der
Anfangskontostand eingespeichert werden,

Nachdem diese Einspeicherungen vorgenommen
sind, wird das Ausgabetor 21 des Speichers 13 zerstort,
so daB die Karte nicht ein zweites Mal mittels des ge-
brauchten Schutzcodes initialisiert werden kann, da eine
Priiffung dieses Schutzcodes nicht mehr méglich ist.
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Die so vorbereitete Karte wird dem Xunden ausge-
hindigt.

Soll eine Karte nach Ablauf ihrer Gilitigkeit wieder-
holt giiltig gemacht werden kdnnen, dann werden weite-
re Schutzcodes verwendet, die wie vorstehend behan-
delt werden; entsprechend ist der Speicher 13 mit den
Toren 20 und 21 mehrfach vorgesehen.

Dies zeigt Fig. 3, die die entsprechenden Erweiterun-
gen gegeniiber der Fig. 2 aufweist Wie man sieht, sind
die Speicher fiir den Schutzcode und fiir die Kontenfiih-
rung mit den zugeordneten Toren mehrfach vorgese-
hen.

Wenn der zuvor beschriebene Zeitraum f0r eine Kar-
te abgelaufen oder ihr Geldvolumen verbraucht ist, geht
der Xunde mit der Karte zu seiner Bank. Bei der Bank
kann fiir die Karten auBer dem zuvor beschriebenen
ersten Schutzcode von vornherein ein zweiter, dritter
usw. Schutzcode in weiteren verschiossenen und versie-
gelten Umschligen aufbewahrt sein. Die Karte wird
jetzt — wie beim ersten Schutzcode bereits beschrieben
— nach Eingabe des zweiten Schutzcodes neu initiali-
siert,

Bei dieser Initialisierung wird das Tor 26 zerstdrt, so
daBl in den ersten Konto-Speicher 17 keine weiteren
Daten mehr eingeschrieben werden kénnen.

AuBerdem wird das Tor 30 jetzt durch eine besondere
Programmierung gedffnet, so daB nunmehr die Konto-
fihrung iiber das "Konto-2”, Speicher 29, erfolgt.

Die Tore 27 und 28 entsprechen in ihrer Funktion den
Toren 20 und 21, der Speicher 41 dem Speicher 13 fir
den Schutzcode.

Der zweite und alle weiteren Schutzcode-Speicher
werden bei der Herstellung (letzter Arbeitsgang) mit
dem Schutzcode "2”, “3" usw. programmiert.

Diese Erweiterung um weitere Schutzcodes und wei-
tere Konto-Speicher fithrt zu einer lingeren Lebens-
dauer und besseren Ausnutzung der elektronischen Tei-
le der Karte.

Zur Benuizung der Karte wird diese in das entspre-
chende Prilfgeriit oder den entsprechenden Automaten
eingefiihrt, wo zunichst innerhalb des Identifikanden
gepriift wird, ob die Versorgungsspannung die erforder-
liche Hishe hat, insbesondere fiir eine eventuell notwen-
dig werdende Selbstzerstdrung des IC's.

Die Priifung des Benutzers auf seine Inhaber-Identi-
tit erfolgt durch Eingabe der perstnlichen Merkzahl
und Vergleich mit der gespeicherten Merkzahl in der
Zentraleinheit 10. Die perstnliche Merkzahl kann aiso
nicht extern gelesen werden. Bei positivern Ergebnis
kann als niéichstes die Kontonummer gepriift werden,
wihrend bei dem n-ten Fehlversuch der IC autornatisch
zerstdrt wird. AuBerdem wird die Anzahl der eventuel-
len Fehlversuche in die Karte eingetragen,

Zur Priifung der Kontonummer kann diese bei kon-
ventionellen Karten sichtbar auen an der Karte aufge-
bracht sein, so daD sie abgelesen und in ein Priifgerit
eingetastet werden kann. Die Priifung erfolgt wieder in
dem IC der Karte selbst.

Bei dieser Priifung wird nach dem n-ten Fehlversuch
ein Alarmausgeldst, da man dann némlich davon ausge-
hen kann, daB die auf der Karte befindliche Kontonum-
mer verdndert wurde, um die Belastung eines anderen
Kontos zu erreichen. Auch hier wird in der Karte die
Anzahl eventueller Fehlversuche vermerkt.

Zusitzlich zu den vorbeschriebenen Prifungen wer-
den weitere PrifmaBnahmen ergriffen, die im Identifik-
anden eine derartige Ausbildung der Funktions- und
Speicherschaltungen bedingen, daB diese mit handels-
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iiblichen, also micht speziell fiir den erfindungsgemaBen
Zweck hergestellten, Schaltungen nicht darstellbar ist.

Hierdurch wird verhindert, da Betriiger mit handels-
{iblichen, in Filschungen von Identifikanden unterge-
brachten Schaltungen ein "Gut” -Signal erzeugen, ohne
daB zuvor die vorerwiihnten zusitzlichen Priifungen
stattgefunden haben.

Nach diesen Priifungen kann nun die eigentliche Be-
dienung erfolgen, z. B. die Geldausgabe eingeleitet wer-
den. Wenn diese Bedienung unertaubt ist, z. B. weil das
Ausgabelimit Gberschritten, d. h. zuviel Geld angefor-
dert wurde, erhilt der Kunde automatisch einen ent-
sprechenden Hinweis. Die Priifung, ob eine Transaktion
erlaubt ist, erfolgt in der Zentraleinheit 10. Wenn die
Kontonummer auch aus der Karte in dem Automaten
lesbar sein soll, muB der Programmspeicher 11 das ent-
sprechende Programm enthaltend.

Die Kontofiihrung erfolgt in dem Speicher 17, und
zwar werden alle Vorginge nacheinander abgespei-
chert, wobei ein Auslesen jederzeit moglich ist. Da die
alten Kontostinde bei Kontobewegungen mnicht ge-
loscht werden kénnen, steht die gesamte Historie des
Kontos zur Verfiigung. Auch Kontoausziige kénnen so
mit Hilfe der Karte erstellt werden.

Die Erfindung ist weder auf das Beispiel fiir banktech-
nische Transaktionen noch auf die Verwendung von
kartenférmigen Identifikanden beschrinkt. So kénnen
durch das neue System auch die Zuginge zu Arealen
dadurch geschiitzt werden, dal nur ausgesuchten Perso-
nen, die sich mit einem giiltigen und unverfilschten
Identifikanden als berechtigte Inhaber des Identifikan-
den ausweisen, Zutritt gewihrt wird.

Ferner kénnen die Identifikanden dazu benutzt wer-
den, nur als berechtigt erkannten Personen den Zugang
zu Einrichtungen oder deren zweckbestimmte Inbe-
triebsetzung zu gestatten, die dem Speichern oder Ab-
rufen von Informationen dienen.

Besonders vorteilhaft ist, daB unverinderbar spei-
cherbare Benutzungsbedingungen auch im off-line-Be-
trieb alle méglichen Anwendungen den Benutzern einen
vorbestimmten Spielraum zuweisen.

Anhand der Fig. 4 und 5 werden zwei Ausfithrungs-
beispiele einer Aufnahmeeinrichtung A, Az in Form
einfacher Priifgerite zur Priiffung des als Eurocheque-
karte oder Kreditkarte ausgebildeten Identifikanden er-
liutert. Die vereinfachten Priifgerdte dienen zur Prii-
fung der Benutzeridentitéit und zur Priifung, ob die von
auBen aufgedruckte Kontonummer verindert wurde,
und sie dienen insgesamt zur Priifung der Echtheit der
Karte, indem mittels der beiden vorgenannten Prifun-
gen festgestellt wird, ob der erforderliche IC in der Kar-
te vorhanden ist.

Beide AusfOhrungsformen unterscheiden sich nur
durch ein in Fig. 4 vorhandenes numerisches Anzeige-
feld 31, das dazu dient, zum Vergieich der Kontonum-
mern die aus der Karte automatisch ausgelesene Num-
mer anzuzeigen, damit sie visuell mit der auBen auf der
Karte 1 aufgebrachten Nummer 3 verglichen werden
kann.

In der Ausfiihrungsform nach Fig. 5 ist dieses Anzei-
gefeld nicht enthalten. Die Prilfung, d. h. der Vergleich
der auBen aufgebrachten Nummer, die hier iiber eine
Tastatur 32 eingetastet wird, erfolgt im Inneren der
Karte mittels des IC's 6. Entsprechend dem Ergebnis des
Vergieichs gibt der IC ein Signal an das Priifgerit, das
entweder die Anzeige "Freigabe™ oder "Richtig” in ei-
nem Feld 33 oder "Alarm” oder "Nicht richtig” in einem
Feld 34 bewirkt
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Die Anzeigen in den Feldern 33 und 34 dienen in
gleicher Weise dem Vergleich der personlichen Merk-
zahl. Ein Schalter 35 dient zum Inbetriebsetzen des Ge-
rits, withrend eine Loschtaste 36 zur Beendigung einer
Teilpriifung und zur Léschung von Fehleingaben dient.

Auch bei dieser einfachen Art Ausweisprifung ist im
Prinzip eine Selbstzerstdrung des IC's nach einer vorbe-
stimmten Anzah! von Fehlversuchen bei der Eingabe
der persdnlichen Merkzahl oder der Kontonummer
moglich. Fiir eine solche Selbsizerstorung ist im Priifge-
rit die erforderliche elektrische Leistung bereitgestellt.

In Fig. 6 ist nach der oben erliuterten Funktion von
Fig.4 und Fig. 5 ein selbsterklirendes Funktionsdia-
gramm der Priifung von Identifikanden in konventionel-
len-Kredit-/Eurochequekarten oder in entsprechenden
Nicht-Automaten-Anwendungen dargestellt.

In Fig. 7 ist ein Blockbild und in Fig. 8 der Funktions-
ablauf einer Aufnahmeeinrichtung A3 in Form eines Au-
tomaten wiedergegeben, der auch zum Bewirken einer
Kontofiihrung im Identifikanden geeignet ist.

Der Automat enthilt als Priifeinrichtung einen Lese-
teil 37, in den der Identifikand 1 eingefiihrt werden kann.
Der Leseteil ist in der Lage, den Identifikanden mit
Strom zu versorgen und Daten zum Identifikanden zu
schicken oder bzw. von dort zu empfangen. Die Steue-
rung des Automaten erfolgt durch die Zentraleinheit 10
mit dem Programmspeicher 11, die zur Vereinfachung
der Darstellung auBerhalb des Identifikanden darge-
stellt sind. Die Eingabe von Daten erfolgt iiber eine
eingebaute Tastatur 38. Bei der Priifung kénnen Hin-
weise und Alarme nach auBen und nach einer bestande-
nen Priifung ein Freigabesignal an den Funktionstei] des
Automaten gegeben werden, um die entsprechende
Transaktion zu veranlassen. AuBer der Kontofithrung
im Identifikanden wird in einem soichen Automaten ei-
ne Speicherung der Daten in einem Datenspeicher 39
vorgenommen. Dieser Datenspeicher wird entweder in
Zeitabstanden ausgewechselt und in einer Zentrale in
die EDV iibernommen oder bei on-line-Betrieb von der
zentralen EDV ahgefragt.

Der Automat enthilt ferner eine Prifeinrichtung 40,
mit der festgestellt werden kann, ob von der Stelle im
Identifikanden, an der bei echten Karten der IC ange-
ordnet ist, Verbindungen zum AuBenraum des Leseteils
oder des Automaten bestehen. Hiermit soll das System
gegen Rechtsbrecher gesichert werden, die den Funk-
tions-Komplex des IC’s im Identifikanden durch eine
Simulationsschaltung aus diskreten Bauelementen au-
Berhalb des Identifikanden ersetzen wollen,

Auch kann der Identifikand einbehalten werden.

Die Anordnung zur Einfithrung des Identifikanden in
einem Automaten kann so ausgebildet sein, daBl nach
dem Einfilhren des Identifikanden durch den Benutzer
eine Klappe oder ein Deckel manuell durch den Benut-
zer zu schlieBen ist oder die Klappe oder der Deckel
automatisch geschlossen werden. Klappe oder Deckel
sind so ausgefiihrt, daB sie eventuell vom Identifikanden
nach auBen fiihrende Verbindungsleitungen beliebiger
Art durch den SchlieBvorgang unterbrechen, z. B. ab-
schneiden, und daB sie ferner den im Automaten befind-
lichen Identifikanden im Zusammenwirken mit einer
fest um den Identifikanden-Leseteil des Automaten an-
gebrachten Abschirmung gegen nicht leitungsabhéingi-
ge Verbindungen, z. B. elektromagnetische oder mecha-
nische Wellen, abschirmen. Der VerschluB ist so gestal-
tet, daB die Funktionen des Automaten nur bei vollstin-
dig geschlossener Klappe oder Deckel ablaufen und
beim Offnen unterbrochen werden.
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Die weitere Priifung erfolgt zundchst dhnlich wie bei
dem vereinfachten Priifgerit nach den Fig. 4 und 5, in-
dem die persénliche Merkzahl eingegeben wird. Die
perstnliche Merkzahl wird zum Identifikanden iibertra-
gen und innerhalb des Identifikanden auf Ubereinstim-
mung geprift.

Vom Identifikanden kommt nur ein Signal zuriick, mit
dem Ubereinstimmung oder Nicht-Ubereinstimmung
angezeigt wird.

Wenn die persénliche Merkzahl falsch eingegeben
wird, erfolgt ein Hinweis. Die Eingabe kann maximal
n-mal wiederholt werden. Als n wird in der Praxis iibli-
cherweise die Zahl von drei Versuchen gewihlt. Nach
der n-ten Eingabe wird von einer Fehlversuch-Zihlein-
richtung, die ebenfalls im Identifikanden ausgebildet
sein kann, ein Alarmsignal ausgegeben, der IC im Identi-
fikanden elektrisch zerstort und in dem Identifikanden
ein Hinweis auf die Fehiversuche eingetragen.

Wurde die personliche Merkzahl richtig eingegeben,
kénnen anschlieBend aus dem Identifikanden die Daten
des Datenspeichers ausgegeben werder, die zur Identi-
fizierung des Benutzers notwendig sind. Ebenso werden
die Benutzungsdaten und die Kontodaten gelesen und
im Automaten gespeichert. Nachdem diese Daten aus
dem Identifikanden gelesen worden sind, kann die ge-
wiinschte Transaktion in den Automaten eingegeben
werden.

Mit Hilfe der Benutzungsbedingungen und der Be-
nutzungsdaten wird gepriift, ob die gewiinschte Trans-
aktion erlaubt ist. Ist die Transaktion nicht erlaubt, kann
ein Hinweis ausgegeben werden, und ein geinderter
Transaktionswunsch muB eingegeben werden. Wird die
Transaktion als erlaubt befunden, wird als niéchster
Schritt die Kontofortschreibung im Identifikanden ver-
anlafs, und auBerdem werden die Transaktionsdaten im
Automaten aufgezeichnet und/oder zur Auswertung in
die EDV-Zentraie {ibertragen. Danach erfolgt ein Frei-
gabesignal aus dem Priifteil des Automaten, und die
Transaktion wird ausgefiihrt.

Bei off-line-Betrieb wird der Datenspeicher in gewis-
sen Zeitabstinden gegen einen leeren Datenspeicher
ausgewechselt, und die aufgezeichnet Daten werden zur
Auswertung in die EDV-Zentrale gebracht. In der EDV
Zentrale erfolgt dann eine Fortschreibung der Konten
der Inhaber der Identifikanden, so daB die Zentrale in
Abhingigkeit vom Wechsel-Rhythmus des Datenspei-
chers im Transaktions-Automaten die Konten & jour
halten kann.

Patentanspriiche

1. Einrichtung zur Durchfiihrung von Bearbei-
tungsvorgingen mit wenigstens einem Identifikan-
den und einer Vorrichtung zur Kommunikation mit
dem Identifikanden, wobei der Identifikand eine in-
tegrierte Schaltung aufweist, die eine Steuerein-
richtung und mindestens einen Speicher besitzt, auf
welchen die Vorrichtung Schreib-/Lesezugriff hat,
wobei Uiber eine Schnittstelle zwischen Identifikand
und Vorrichtung Daten aus dem Identifikanden
ausgelesen und Daten in den Identifikanden einge-
schrieben werden, dadurch gekennzeichnet,

— daB die Speicher (13 ... 17) nichtfllichtige

programmierbare Schreib-/Lesespeicher

(PROM) sind,

— daB die Steuereinrichtung ein Mikroprozes-

sor (10) ist, der durch den Inhalt eines nicht-

flichtigen Programmspeichers (11) gesteuert
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wird, und
— daB der Schreib-/Lesezugriff anf die
PROM-Speicher durch den Mikroprozessor
gesteuert wird, wobei der Zugriff von auBlen zu
den Speichern (13 ... 17) nur Uber den Mikro-
prozessor (10) méglich ist, wihrend das Ausle-
sen und Einschreiben im Innern der integrier-
ten Schaltung freigegeben ist.
2. Einrichtung nach Anspruch 1, dadurch gekenn-
zeichnet, daBl ein Speicher (14) zur Speicherung ei-
ner persénlichen Merkzahl und ein Speicher (17)
zur Speicherung der Anzahl von Fehlversuchen bei
der Eingabe von Geheimzahlen vorgesehen sind.
3. Einrichtung nach Anspruch 2, dadurch gekenn-
zeichnet, daB die perstinliche Merkzahl ausschlieB-
lich im Mikroprozessor (10) mit der von auBen in
den Identifikanden eingegebenen persénlichen
Merkzahl verglichen wird.
4, Einrichtung nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet, daB ein Speicher (16) zur
Speicherung von Benutzungsbedingungen vorge-
sehen ist, die nach n-maliger, vorzugsweise dreima-
liger Falscheingabe der persdnlichen Merkzahl und
entsprechender Registrierung im Speicher (17)
nicht mehr auslesbar sind.
5. Einrichtung nach Anspruch 4, dadurch gekenn-
zeichnet, daBB der Mikroprozessor (10) nur arbeitet,
wenn die Benutzungsbedingungen auslesbar sind.
6. Einrichtung nach einem der Ansprilche 1 bis 5,
dadurch gekennzeichnet, daB eine Eingabe-/Ausga-
be-Einheit (18) in der integrierten Schaltung (6)
vorgesehen ist, iiber die alle Dateneingaben und
Datenausgaben erfolgen.
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