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Geistiges Eigentum in der digitalen Welt.

Vom Lernen mit Apps auf dem Smartphone bis zum Verkauf von Produkten oder
Dienstleistungen in Online-Shops, vom Augenmerk auf Geschiftsgeheimnisse bis
zum 3D-Druck von Ersatzteilen fiir Maschinen: Geistiges Eigentum in der digitalen
Welt ist ein duflerst facettenreiches Thema. Kiinstliche Intelligenz hat alles noch ein-
mal weitergedreht.

Sie méchten einen Uberblick gewinnen, wo geistiges Eigentum in der digitalen Welt
relevant ist und welche Punkte Sie daher beachten sollten? Diesen Uberblick wollen
wir [hnen mit unserer Broschiire geben - ob Sie als Verbraucherin oder Verbraucher
oder als Verantwortliche oder Verantwortlicher in einem Unternehmen oder einer
Organisation auf die digitale Welt schauen. Wir beantworten Fragen, die Sie sich even-
tuell stellen: Was heifdt geistiges Eigentum in der digitalen Welt eigentlich genau? Und
was hat das mit mir zu tun? Was muss ich beachten, um mein geistiges Eigentum im
digitalen Raum zu schiitzen, und was, um die Rechte Dritter nicht zu verletzen?

Digitale Inhalte lassen sich tiberall auf der Welt abrufen und nutzen. Auch Kopien
sind in beliebiger Zahl und verlustfrei moglich. Das gilt fiir Medieninhalte aller Art,
aber auch fiir Bauplane, Ideen und Rezepturen, die in Sekundenbruchteilen verviel-
faltigt und verbreitet werden konnen. So vielseitig und hilfreich die Moglichkeiten
der digitalen Welt sind, so schaffen sie doch gleichzeitig die Gefahr, fremdes geistiges
Eigentum zu verletzen. Das geschieht haufig unbeabsichtigt, manchmal aber auch mit
Vorsatz. So werden etwa in Online-Shops Produkte angeboten und verkauft, die als
illegale Nachahmungen Urheber-, Marken-, Patent- oder Designrechte verletzen.

In dieser Situation, die fiir alle sehr uniibersichtlich sein kann, geben wir einen ersten
Uberblick iiber das geistige Eigentum in der digitalen Welt. Sie kénnen bei den ange-
gebenen Quellen und Organisationen bei Bedarf weitere Informationen erhalten.
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Geistiges Eigentum im digitalen Raum -
darum geht’s!

Recht des geistigen
Eigentums

Definition

Anwendungsbereiche/
Herausforderungen

Urheberrecht

Schiitzt eine persdnliche, geistige
Schopfung

« Schutz vor rechtswidriger
Nutzung

- Metaverse

« Generative KI

- Software

» 3D-Druck

Marke

Schiitzt die Kennzeichnung von
Waren und/oder Dienstleistungen

» Schutz vor rechtswidriger
Nutzung

- Cybersquatting

- Fake Shops

» Metaverse

* Apps

Design

Schiitzt die Farb- und Formgebung
von Erzeugnissen

» Metaverse
« Fake Shops
« Apps

» 3D-Druck

Patent/Gebrauchs-
muster

Schiitzen technische Erfindungen

- Software

« KI-Erfindungen
» Apps

+ 3D-Druck

Geschaftsgeheimnis

Schiitzt Informationen, die wirt-
schaftlich wertvoll sind und an
deren Geheimhaltung ein berech-
tigtes Interesse besteht

- Cybertheft
» 3D-Druck
- Software

Zu den aufgefiihrten Themen erfahren Sie in dieser Broschiire mehr. Wir beantworten
die wichtigsten Fragen zu geistigem Eigentum in der digitalen Welt. Die Ubersicht und
die Darstellungen in der Broschiire sind nicht allumfassend.
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Texte, Fotos, Musik oder Filme: Durch die Digitalisierung hat sich die Art und
Weise gedndert, wie wir urheberrechtlich geschiitzte Werke nutzen. Damit einher
geht die Art und Weise, wie Rechte an diesen Werken verletzt werden konnen.
Urheberrechte sind im Internet besonders gefihrdet — und auch die mit ihnen
verwandten Leistungsschutzrechte wie der Lichtbildschutz. Letzterer schitzt

ynormale“ Fotos, die keine ,Werke“ im Sinne des Urheberrechtsgesetzes (UrhG)
sind. Denn ein einfaches Hochladen, Runterladen oder Streamen Ihrer Werke
kann im Internet sekiindlich ohne Thre Zustimmung geschehen.

Freischaffende Autorinnen und Autoren, Fotografinnen und Fotografen sowie
Content Creators, die mediale Inhalte fiirs Internet schaffen, sind aber in der
Regel darauf angewiesen, von den Ertridgen ihrer Werke zu leben. Entscheidend
ist somit, zu kontrollieren, wer Thre Werke wo und wie unerlaubt nutzt. Mit den
folgenden drei Tipps konnen Sie IThre Werke erheblich besser vor unerlaubter
Nutzung schiitzen.

Legale Nutzungsmaoglichkeiten anbieten

Eine Studie des Amts der Europiischen Union fiir geistiges Eigentum (EUIPO)
kam 2023 zum Ergebnis: Wo mehr legale Nutzungsmoglichkeiten fiir Musik-,
Film- und TV-Streams existieren, haben Verbraucherinnen und Verbraucher
weniger Anreize, auf illegale Angebote zuriickzugreifen.! Sorgen Sie daher dafiir,
dass Verbraucherinnen und Verbraucher Ihr Werk mit gutem Gewissen genieflen
konnen. Etwa mittels eines legalen Streamingportals oder einer Kaufméglichkeit.
Mithilfe von Nutzungsbedingungen kénnen Sie den Umfang der Nutzungsmog-
lichkeiten festlegen.

Sie wollen Thr Werk der Offentlichkeit kostenlos zur Verfiigung stellen? Dies
ist durch sogenannte ,Open-Content-Lizenzen®, zum Beispiel standardisierte

Creative Commons Lizenzen, moglich. Diese standardisierten Lizenzen ermog-

lichen Dritten die Nutzung unter bestimmten Voraussetzungen; zum Beispiel
Namensnennung oder nur nichtkommerzielle Nutzung oder Nutzung nur in
unverdnderter Form.

1 EUIPO, Online copyright infringement in the European Union, 2023, Seite 70 ff.
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Copyright-Vermerk

Die Angabe eines Copyright-Vermerks ist zwar freiwillig und nicht zwingend
notwendig, um Ihre Rechte zu schiitzen. Dennoch hat ein Copyright-Vermerk,
mit dem Sie sich als Urheber oder Rechteinhaberin zu erkennen geben und sich
Ihre Rechte am Werk vorbehalten (zum Beispiel ,,©, Name, Erscheinungsdatum
des Werks, all rights reserved®), gleich zwei Vorteile:

Erstens als Warnfunktion, dass dieses Werk nicht ohne Thre Erlaubnis genutzt
werden darf. Zweitens ist flir Interessierte so ersichtlich, an wen sie sich fiir Nut-
zungsfragen wenden koénnen. Sie konnen auch auf die Moglichkeit hinweisen,
dass Interessierte Sie flir die Lizenzierung beispielsweise per E-Mail kontaktieren
konnen, um einen einfachen Weg zur legalen Nutzungsmoglichkeit aufzuzeigen.

Digital Rights Management
Digitales Rechtemanagement (englisch: Digital Rights Management, DRM) be-

deutet, digitale Inhalte mit Hilfe von Technik zu schiitzen. Beispiele sind:

Barrieren bauen: Beschrinken Sie den Zugang und die Nutzung Thres Werks.
Etwa durch eine Zugangskontrolle oder einen Kopierschutz. Technische Be-
schrankungen begegnen Thnen im Alltag immer wieder. Etwa bei Software
oder Computer-Betriebssystemen mittels einer Produktaktivierung. Wirk-
same technische Mafinahmen diirfen grundsitzlich nicht umgangen werden.

Werkkopien mit digitalen Wasserzeichen individualisieren und nachverfolg-
bar machen: Wenn Sie online beispielsweise ein Foto zur digitalen Nutzung
anbieten, konnen Sie in der jeweiligen Datei Informationen hinterlegen. Etwa,
um die Rechteinhaberin oder den Rechteinhaber, aber auch die Nutzungsbe-
dingungen hinsichtlich dieser speziellen Datei festzuhalten.

Diese Informationen ermoglichen es, Kopien dieser Datei nachzuverfolgen -
sogenanntes Tracking. Das ist hilfreich bei der Beweissicherung im Falle einer
Urheberrechtsverletzung. Bild-, Text-, Audio- oder Videodateien kénnen mit
sichtbaren oder unsichtbaren/unhérbaren Wasserzeichen versehen werden.
Bei Letzteren werden minimale Verdnderungen am Werk vorgenommen, die
fiir den Menschen nicht wahrnehmbar sind; zum Beispiel Veranderung einiger
Pixel, Frequenzidnderung. Vom Rechteinhaber zur Wahrnehmung seiner Rechte
eingefiigte Informationen, wie zum Beispiel Wasserzeichen, diirfen grund-
satzlich nicht entfernt oder verandert werden.

In dieser Weise manipulierte Dateien diirfen grundsitzlich nicht wissentlich
ohne Befugnis verbreitet, gesendet oder veroffentlicht werden.
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o Urhebereigenschaft und Nutzungsbedingungen mithilfe von NFT nachwei-
sen: Anfang der 2020-er Jahre gab es einen regelrechten ,NFT-Hype® in der
Kunst: Digitale Werke erzielten, versteigert oder verkauft, als sogenannte NFT-
Kunstwerke (Non-fungible Token, NFT, auf Deutsch ,nicht-austauschbare

Wertmarke®“) hohe Summen. Zum Beispiel Werke wie die ,Bored Ape Yacht
Club“-Kollektion oder auch bekannte Meme-Vorlagen wie ,Disaster Girl“
Memes sind humorvolle Inhalte, die im Internet vielfach geteilt werden.

Was genau aber bedeutet NFT? ,Token“ sind eine Art digitales Zertifikat. NFT
sind ,non-fungible®, also nicht austauschbar. Das liegt daran, dass NFT mit-
hilfe der Blockchain-Technologie erzeugt und in der Blockchain gespeichert
werden. Eine Blockchain wiederum besteht aus Datenblocken, die so mitein-
ander verbunden sind, dass die Blécke nicht vertauscht werden kénnen. Der
Vorteil dieser Technologie: Sie gilt als sehr sichere Verschliisselung und somit
als wirksames Mittel gegen Manipulationen. Aufgrund dieser Eigenschaften
eignen sich NFT, um die Authentizitit eines digitalen Werks nachzuweisen
oder mit einem Werk zu handeln.

Achtung Verwechselungsgefahr: Nicht das Werk wird in der Blockchain
gespeichert, sondern das Zertifikat, das einen als Inhaberin oder Inhaber aus-
weist. Das bedeutet: Wie bei einem herkdmmlichen digitalen Text, Film oder
Foto schiitzt ein NFT nicht vor der faktischen Nutzung. Aber nur wer den
NFT - also das Zertifikat - besitzt, hat auch die Rechte am Werk. Das gilt nicht
nur im Urheberrecht. Deshalb spielen NFT auch eine Rolle, wenn es um den
Marken- und Designschutz beispielsweise im Metaverse geht (siehe Seite 15).

— Ubrigens:

Mebhr (iber Digital Rights Management erfahren Sie unter anderem im Anti-Counterfeiting and
Anti-Piracy Technology Guide des Europdischen Amts fiir geistiges Eigentum:
M https://euipo.europa.eu/anti-counterfeiting-and-anti-piracy-technology-guide/



https://euipo.europa.eu/anti-counterfeiting-and-anti-piracy-technology-guide/

Kiinstliche Intelligenz (KI) und Urheberrecht.

Kiinstliche Intelligenz ist langst von einer Zukunftsvision zu einer Alltagstech-

nologie geworden. Sie findet sich in Saugrobotern oder Fahrassistenzsystemen,
in Helfern fiir den Alltag. Besondere Aufmerksamkeit hat das Thema KI durch
neue Programme wie ChatGPT, Gemini oder LeChat erfahren: Mit sogenannter
generativer Kiinstlicher Intelligenz konnen in Sekundenschnelle und teilweise

kostenlos Texte oder Bilder erstellt werden. Dabei entstehen zahlreiche Fragen
zum Urheberrecht:

Ist mein durch KI erstellter Inhalt geschiitzt?

Ein von einer KI erstellter Inhalt, sogenannter ,,Output®, ist nicht urheberrecht-
lich geschiitzt, wenn er vollstindig durch eine KI erzeugt wurde. Schwieriger ist
der Fall zu beurteilen, wenn die KI lediglich als Werkzeug eingesetzt wird.

Zum Hintergrund: Auch bei KI-generierten Inhalten gilt das klassische Urheber-
recht. Das bedeutet: Wie bei herkommlich erstellten Texten, Bildern, Musik-
stlicken oder Filmen auch, ist ein Werk dann urheberrechtlich geschiitzt, wenn
es eine personliche, geistige Schopfung ist. Personliche Schopfung bedeutet, dass
ein Mensch das Werk geschaffen haben muss. Bei Output, der vollstindig durch
eine KI generiert wurde, hat die KI und kein Mensch den Inhalt geschaffen. Es
handelt es sich also nicht um eine personliche Schopfung. Die Folge: Der neu
erstellte Inhalt ist nicht als Werk urheberrechtlich geschiitzt. Schwieriger zu
beantworten ist die Frage, wenn der Output nicht von, sondern mithilfe einer KI
produziert wird. Insoweit ist die Antwort auf die Frage, ob der Output als person-
liche Schopfung urheberrechtlich geschiitzt ist, vom Einzelfall abhangig.




Was muss ich beim Verwenden meiner mit KI erstellten Inhalte beachten?

Auch hier bleibt es rein rechtlich bei den gewohnlichen urheberrechtlichen Vor-
schriften: Wer ein Werk schafft und dieses nutzen will, sei es durch Kopieren, Ver-
kaufen oder Veroffentlichen im Internet, muss darauf achten, keine bestehenden
Rechte Dritter zu verletzen. Beispielsweise kann die Nutzung eines KI-generierten
Outputs Urheberrecht verletzen, wenn der Output ein bereits bestehendes Bild
oder einen Text wiedergibt oder diesen stark dhnelt. Finden die Inhaberinnen
und Inhaber von Rechten ihre Werke in einem KI-generierten Output wieder,
dann konnen sie gegen die Nutzung vorgehen und etwa Unterlassung oder unter
Umstidnden Schadensersatz fordern. Denn die Nutzung solcher urheberrechtlich
geschiitzter Inhalte bedarf grundsatzlich der Zustimmung der Rechteinhaberin
oder des Rechteinhabers.
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Was gilt fiir das Trainieren von KI-Modellen?

Nicht immer ist beim Training von KI-Modellen geistiges Eigentum betroffen.
So sind zum Beispiel Daten an und fiir sich nicht urheberrechtlich geschitzt.
Anders liegt der Fall, wenn die Daten beispielsweise einer urheberrechtlich ge-
schuitzten Datenbank entstammen oder selbst als Text, Foto oder Musikstiick
urheberrechtlich geschiitzt sind.

Hinsichtlich des Trainings von KI-Modellen in Deutschland sind insbesondere
das UrhG sowie die KI-Verordnung (KI-VO) zu beachten:

- Grundsatzlich zuldssig ist gemaf} § 44b UrhG das Erstellen von Trainings-
datensitzen als Text und Data Mining. Das meint Vervielfaltigungen von

rechtmiflig zugdnglichen digitalen und digitalisierten Werken fiir die automa-
tisierte Analyse, um daraus Informationen insbesondere iiber Muster, Trends
und Korrelationen zu gewinnen. Text und Data Mining ist nicht erlaubt,
wenn der Rechtsinhaber oder die Rechtsinhaberin einen Nutzungsvorbehalt
ausgesprochen hat (sogenannter Opt-out). Das Urheberrecht kennt noch eine
weitere Erlaubnis fiir Text und Data Mining speziell fiir wissenschaftliche
Forschung: § 60d UrhG. Hiernach diirfen zum Beispiel Forschungseinrich-
tungen wie Hochschulen, aber auch o6ffentlich zugingliche Bibliotheken und
Museen Text und Data Mining unter bestimmten Voraussetzungen durchfiih-
ren. Zum Zweck der wissenschaftlichen Forschung im Sinne des § 60d UrhG
ist Text und Data Mining trotz eines Nutzungsvorbehalts erlaubt.

- Anbieter von General Purpose Al-Modellen - also Systemen, die fiir eine

Vielzahl von Aufgaben wie Text- und Bildgenerierung oder Problemlésung
eingesetzt werden kdnnen - miissen auflerdem eine hinreichend detaillierte
Zusammenfassung erstellen und veroffentlichen, welche Inhalte zu Trainings-
zwecken verwendet wurden (Art. 53 I d) KI-VO). Sie miissen auch eine Stra-
tegie zur Einhaltung des européiischen Urheberrechts entwickeln (Art. 53 I ¢)
der KI-VO).

Diese Broschiire gibt den Stand zum Zeitpunkt des Redaktionsschlusses wieder.
Wichtig ist auch: Das Thema KI ist nicht weltweit harmonisiert. Unterschiedliche Lander der Welt kénnen

den Schutz von KI-Inhalten daher auch verschieden bewerten. Als Deutsches Patent- und Markenamt geben

wir hier die deutsche Perspektive wieder.

Mehr zum Thema KI und Urheberrecht erfahren Sie in der Studie des EUIPO:
M https://www.euipo.europa.eu/en/news/euipo-releases-study-on-generative-artificial-
intelligence-and-copyright



https://www.euipo.europa.eu/en/news/euipo-releases-study-on-generative-artificial-intelligence-and-copyright
https://www.euipo.europa.eu/en/news/euipo-releases-study-on-generative-artificial-intelligence-and-copyright
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Wie im analogen Handel besteht auch im Online-Handel ein Problem mit
Marken- und Produktpiraterie. Nachgeahmte Markenware lockt Verbrauche-
rinnen und Verbraucher mit Schnippchenpreisen. Nicht selten wird sich dabei
sogar fremder Produktfotos bedient - soweit keine Einrdumung entsprechender
Nutzungsrechte vorliegt, werden somit auch Urheberrechte oder Leistungs-
schutzrechte verletzt.

Im grenziberschreitenden (Online-)Handel besonders wichtig: Marken und
Designs gewahren Schutz grundsatzlich nur im Land der Eintragung. Es gilt
das Territorialitdtsprinzip. Mochten Sie gegen Rechtsverletzungen vorgehen,
sollten Sie daher zunachst priifen, ob Ihre Marke oder Ihr Design im jeweiligen
Land Schutz genieRt. Bei internationalen Registrierungen (EU- und IR-Marken
sowie EU- und IR-Designs) ist zu priifen, ob der Schutz territorial gilt oder auf
das jeweilige Land wirksam erstreckt wurde.

Unter Umstdnden konnen aber auch Online-Angebote aus dem Ausland Ihr
geistiges Eigentum nach deutschem Recht verletzen. Ob Marke oder Urheber-
recht: Ist das Angebot oder die Nutzung des Werks nicht klar auf den deutschen
Markt ausgerichtet (beispielsweise durch die Nutzung einer deutschen Toplevel-
Domain ,,.de“ mit Angeboten in deutscher Sprache), sondern liegt der Schwer-
punkt im Ausland, muss geprtift werden, ob es einen hinreichenden wirtschaft-
lich relevanten Inlandsbezug gibt, einen sogenannten ,,commercial effect®.?
Ob ein solcher Bezug zu Deutschland vorliegt, muss unter Berlicksichtigung der
Interessen und Umstande im Einzelfall abgewogen werden.

2 Dies hat der BGH zum Marken- und zum Urheberrecht entschieden, vgl. zur Marke BGH, Urteil vom 7. November
2019,Az.1ZR 222/17, zum Urheberrecht BGH, Urteil vom 5. Dezember 2024, Az. 1 ZR 50/24.
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Achtung: Cybersquatting!

Beim Cybersquatting missbrauchen Dritte den guten Ruf einer Marke und
lassen die noch nicht vom Markeninhaber besetzten Domain-Namen regis-
trieren, die einen Markennamen enthalten, um Nutzerinnen und Nutzer auf
diese Seite zu locken oder diese Domain teuer zu verkaufen. Weit verbreitet ist
zudem das sogenannte Typosquatting: Die Nutzung des Kennzeichens erfolgt
mit kleinen Rechtschreibfehlern (,typos“ - englisch fiir Tippfehler). Unser Tipp:
Handeln Sie proaktiv und lassen Sie Domain-Namen, die Ihre Marke enthalten,
frihzeitig, moglichst zeitgleich mit der Markenanmeldung, registrieren, damit
Dritte Thnen nicht zuvorkommen. Also neben www.beispiel123.de etwa auch
www.beispiel123.eu und www.beispiel123.com.

Cybersquatting kann zudem im Zusammenhang mit sogenannten Fake Shops
stehen. Betrligerinnen und Betriiger kopieren hierbei den Webauftritt von Mar-
ken- oder Designinhaberinnen und -inhabern und werben mit vermeintlicher
Originalware zu giinstigen Preisen. Wer hier bestellt, erhilt oft keine Ware far
sein Geld. Helfen Sie anderen: Sind Sie als Marken- und/oder Designinhaber oder
Verbraucher von einem Fake Shop betroffen, stellen Sie nicht nur Strafantrag
bei der Polizei, sondern melden Sie den Shop auch den Verbraucherzentralen.
So konnen andere Verbraucherinnen und Verbraucher mithilfe des Fake Shop-
Finders gewarnt werden. Sie (oder auch ein Trusted Flagger) konnen den Shop
auch dem Anbieter melden, der die Webseite hostet (siehe Seite 33).

JH| https://www.polizei.de/Polizei/DE/Einrichtungen/Onlinewache/
onlinewache_node.html

M https://www.verbraucherzentrale.de/beschwerde

M https://www.verbraucherzentrale.de/fakeshopfinder-71560


https://www.polizei.de/Polizei/DE/Einrichtungen/Onlinewache/onlinewache_node.html
https://www.polizei.de/Polizei/DE/Einrichtungen/Onlinewache/onlinewache_node.html
https://www.verbraucherzentrale.de/beschwerde
https://www.verbraucherzentrale.de/fakeshopfinder-71560
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Keine Markeneintragung durch Register privater Unternehmen

Einige E-Commerce-Plattformen bieten an, eine Marke in ihren unternehmens-
eigenen ,Marken-Registern“ eintragen zu lassen. Damit sollen nach Angaben
dieser Plattformen Marken leichter vor Nachahmung und Missbrauch geschiitzt
werden. Eine Eintragung in solche Register ist grundsétzlich nicht schédlich,
ersetzt aber nicht die Registrierung in einem amtlichen Register, zum Beispiel
des DPMA. Wenn Sie Thre beim DPMA registrierte oder zur Registrierung ange-
meldete Marke zusétzlich in einem solchen privatrechtlichen Register anmelden,
sollten Sie daher weiter Thre amtlich eingetragene Marke im Auge behalten und
diese rechtzeitig verlangern, um weiterhin Schutz zu geniefien.

Marken- und Designschutz im Metaverse

Metaverse - was ist das eigentlich genau?

Eigentlich gibt es gar nicht ein Metaverse, sondern viele! Denn ,,das“ Metaverse
besteht aus vielen digitalen Welten, in denen Avatare, also Kunstfiguren, virtuell
zusammenkommen und miteinander interagieren kénnen. Die Userin oder
der User fiihlt sich mithilfe einer VR-Brille (,Virtual reality“) wie mitten im Ge-
schehen oder es werden mithilfe einer AR-Brille (,Augmented reality“) virtuelle
Elemente in die analoge Realitét eingeblendet. Und inzwischen sind Metaversen
auch ohne Hilfsmittel erlebbar. Anwendungsbeispiele sind etwa Videospiele
oder Arbeitsraume fiir virtuelle Meetings.

Einige namhafte Marken und Designs sind in verschiedenen Metaversen vertre-
ten. Wie unsere reale Welt kann auch das Metaverse Marktplatz fiir den Handel
mit (digitaler) Markenware und Designprodukten sein, etwa Kleidung oder
Einrichtungsgegenstianden fir Avatare. Somit konnen im Metaverse auch Thre
Rechte des geistigen Eigentums (insbesondere Marken, Designs und Urheber-

rechte) verletzt werden.




Geistiges Eigentum in der digitalen Welt

Ihr Schutz des geistigen Eigentums - rechtlich und technisch
Auch im Metaverse konnen Sie Thr geistiges Eigentum schitzen:

Eintragung: Wer im Metaverse Waren anbietet, kann sich nicht einfach auf
seine fiir die reale Welt geschiitzten Warenklassen stiitzen: Denn virtuelle Wa-
ren sind im Grunde Programmecodes, also digitale Produkte der Klasse 9 der
Nizza-Klassifikation. Designs konnen bislang unter der Locarno-Klassifikation

14-04 (,,Grafische Benutzeroberflichen und Icons“) angemeldet werden. Unter
Umstidnden bieten sich im Metaverse auch der Schutz zusétzlicher Klassen an
(in Bezug auf Marken zum Beispiel fiir Dienstleistungen in den Klassen 35, 36,
41 oder 42) - eine Schutzrechtsstrategie sowie eine gute Recherche sind daher
sowohl in der analogen als auch in der digitalen Welt Ihr Schliissel zum Erfolg!

Technik: Mithilfe sogenannter Non-Fungible-Token (NFT), einer Blockchain-

Technologie, die bestimmte Informationen in der Blockchain manipulations-
sicher speichern kann, kénnen Sie sicher mit Thren digitalen Glitern handeln,
indem die Authentizitat der Ware nachweisbar ist oder Sie Thre Inhaberschaft
an einem virtuellen Gut nachweisen konnen.

Mehr Schutz im Metaverse durch ein neues Design-Recht: Derzeit erfihrt
das Designrecht ein Update - mittels einer EU-Verordnung sowie einer
Design-Richtlinie. Die Richtlinie muss bis zum 9. Dezember 2027 von den
Mitgliedsstaaten umgesetzt werden. Sie enthilt einige Neuerungen und Klar-
stellungen: Zum Beispiel, dass auch unkorperliche Designs geschiitzt werden
konnen, etwa Bewegungen, Hologramme, Lichtdesigns. Das deutsche Design-
Recht ist hierfiir bereits gut gewappnet: Durch den nicht abschlieRenden
Design-Katalog sind schon heute solche Anmeldungen moglich.

Formulierungen in Warenverzeichnissen kénnten beispielsweise lauten:
sherunterladbare virtuelle Bekleidung“ oder ,herunterladbare Computersoftware
fur Blockchain-Technologie®.
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Warum der Schutz so schwierig ist.

Heutzutage werden Geschiftsgeheimnisse zunehmend durch illegale Zugriffe
auf Computer und Rechnernetze gestohlen. Wenn vertrauliche Informationen in
die Hinde von Wettbewerbern oder der Offentlichkeit gelangen, kann dies Ihrem
Unternehmen schaden.

Schitzungen zufolge gehen durch Cyber-Diebstahl in der EU rund 60 Milliarden
Euro an Umsatz pro Jahr verloren, 289.000 Arbeitsplitze sind gefihrdet.?

Ein Geschiftsgeheimnis ist im Gesetz zum Schutz von Geschiftsgeheimnissen
(GeschGehG) - vereinfacht ausgedriickt - definiert als eine Information, die

(1) nicht allgemein bekannt ist,

(2) von wirtschaftlichem Wert fiir ihren Inhaber ist,

(3) deren Inhaber ein berechtigtes Interesse an ihrer Geheimhaltung hat,

(4) und deren Inhaber angemessene SchutzmafRnahmen zur Geheim-
haltung dieser Information vorgenommen hat.

Der Schutz von Geschiftsgeheimnissen ist eine wichtige Aufgabe, die eine
Kombination aus rechtlichen, technischen und organisatorischen Maffnahmen
erfordert. Gerade in einer digital vernetzten Welt ist es fiir Unternehmen wich-
tiger denn je, ihre wertvollsten Daten zu schiitzen. In einem ersten Schritt sollten
Sie dazu sensible Informationen, die geschiitzt werden miissen, identifizieren
und Klassifizieren, um sicherzustellen, dass Informationen entsprechend ihres
Sensitivitatslevels kategorisiert werden und entsprechend ihres Risikos vor un-
berechtigter Offenlegung oder Zugriff geschiitzt werden kénnen.

3 https://single-market-economy.ec.europa.eu/news/european-commission-launches-cyber-theft-prevention-
toolkit-protect-smes-trade-secrets-high-risk-2024-10-15_en
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Rechtlicher Schutz durch Geheimhaltungsvereinbarungen

Auch im digitalen Raum verhindern wirksame Geheimhaltungsvereinbarungen,
dass vertrauliche Daten missbraucht oder ohne Thre Zustimmung verwendet
werden. Geschiftsgeheimnisse reichen von Herstellungsverfahren tiber Kunden-
listen bis hin zu Rezepten und Algorithmen. Diese Informationen sind héufig
wichtig, um Wettbewerbsvorteile zu sichern.

Nutzen Sie bereits friihzeitig entsprechende Geheimhaltungsvereinbarungen,
beispielsweise bei der Anbahnung von Geschaftsbeziehungen, bei der Zusam-
menarbeit mit Ihren (nicht nur externen) Partnern und Beschaftigten.
Vergessen Sie nicht, auch Regelungen in Altvertragen zu (iberpriifen.

Organisatorischer Schutz durch Need to know-Prinzip und Sensibilisierung
Achten Sie darauf, Geschiftsgeheimnisse nur einem begrenzten Personenkreis
zuginglich zu machen. Dieses Vorgehen wird vielfach auch unter der Bezeich-
nung,Need to know-Prinzip“ behandelt. Es besagt, dass nur die Personen Zugang
zu bestimmten Informationen erhalten sollten, die diese Informationen wirklich
bendtigen, um ihre Arbeit erfolgreich ausfiithren zu kénnen. Mit entsprechenden
Maflnahmen fiir den Datenzugriff werden daher vertrauliche Informationen
wirksamer vor potenziellen Bedrohungen geschiitzt und die Anfilligkeit fiir
Cyberangriffe und interne Datenverstofie verringert.

Neben Cyber-Risiken bestehen auch Gefahren, die nicht aus kriminellen
Aktivititen herrithren. Dazu zédhlen beispielsweise technisches Versagen, etwa
Hardware-Defekte oder Software-Fehler, aber auch menschliches Versagen, wie
beispielsweise das Verlieren von Datentragern oder das versehentliche Veroffent-
lichen von Informationen. Schulungen zum Geheimnisschutz schaffen Bewusst-
sein und sensibilisieren Thre Mitarbeiterinnen und Mitarbeiter zusétzlich.

Technischer Schutz durch angepasste IT-Infrastruktur

Cyberangriffe sind vorsatzliche Versuche, Daten, Anwendungen oder andere fiir
den geschiftlichen Erfolg relevante Informationen, beispielsweise Geschéfts-
geheimnisse, durch unbefugten Zugriff auf ein Netzwerk, ein Computersystem
oder ein digitales Gerédt zu stehlen, offenzulegen, zu verdndern, zu deaktivieren
oder zu zerstoren.
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Laut einer Bitkom-Studie* waren 74 Prozent der Firmen in Deutschland mit
mindestens zehn Beschiftigten und einem Jahresumsatz von 1 Mio. Euro oder
mehr in 2024 von Datendiebstahl betroffen - und im Zuge der fortschreitenden
Digitalisierung wird diese Zahl vermutlich weiter ansteigen. Das Ausspidhen von
Geschiftsgeheimnissen und Datenschutzverletzungen durch Phishing wird zu-
nehmend als Problem erkannt.

Beim Phishing (ein Neologismus fir fishing, deutsch angeln) werden hiufig irre-
fihrende E-Mails an ahnungslose Mitarbeiterinnen und Mitarbeiter geschickt, die
die gefidhrlichen Anhinge 6ffnen. Auf diese Art versuchen Hacker, Login-Daten
zu stehlen und sich Zugriff auf das Unternehmensnetzwerk zu verschaffen. Das
macht es den Angreifern auch moglich, Geschaftsgeheimnisse auszuspédhen.

Am schwersten trifft es die kleinen und mittleren Unternehmen (KMU). Denn:
Wihrend Groflunternehmen eigene IT-Abteilungen und umfangreiche Sicher-
heitsvorkehrungen vorhalten, sind KMU oft nicht ausreichend auf Cyber-Angrif-
fe vorbereitet und unterschitzen vielfach die Bedrohung fiir den eigenen Betrieb.
Haufig fehlen Zeit oder Ressourcen, um sich im nétigen Umfang abzusichern.

Schutz gegen Cyber-Risiken — Machen Sie Ihr Unternehmen fit im Kampf gegen Cybertheft!

Um kleine und mittlere Unternehmen dabei zu unterstiitzen, ihre Cyberresilienz zu erhéhen, hat das Bun-
desamt fur Sicherheit in der Informationstechnik (BSI) gemeinsam mit Partnern den CyberRisikoCheck
entwickelt. Er ermdglicht insbesondere Klein- und Kleinstunternehmen eine Positionsbestimmung des
eigenen IT-Sicherheitsniveaus und zeigt auf, welche konkreten MaRnahmen ein Unternehmen umsetzen
oder bei einem IT-Dienstleister beauftragen sollte.

Das Europdische Amt fiir geistiges Eigentum bietet ein ganzes Toolkit mit Informationen, FAQ, Fallstudien
und Trainings rund um das Thema Cybersicherheit an - bald auch in deutscher Sprache:

s e

M https://euipo.europa.eu/knowledge/course/view.php?id=5253

Viele weitere Informationen zum Thema erhalten Sie auch im

Leitfaden ,,Cybersicherheit fiir KMU“ des BSI.

M https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/
Broschueren/Cybersicherheit_KMU.pdf?__blob=publicationFile&v=15

M https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/
Broschueren/Cybersicherheit_KMU.html

4 Bitkom eV, Studie Wirtschaftsschutz 2024, 2024, Seite 8: https://www.bitkom.org/Bitkom/Publikationen/
Studie-Wirtschaftsschutz.


https://euipo.europa.eu/knowledge/course/view.php?id=5253
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Cybersicherheit_KMU.pdf?__blob=publicationFile&v=15
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Cybersicherheit_KMU.pdf?__blob=publicationFile&v=15
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Cybersicherheit_KMU.pdf?__blob=publicationFile&v=15
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Cybersicherheit_KMU.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Cybersicherheit_KMU.html
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Patente und die digitale Innovation.

Anteil der Patentanmeldungen in ausgewdhlten Gebieten der Digitalisierung an allen Patentanmeldungen mit
Wirkung fiir Deutschland

25

- Audiovisuelle Technik
- Digitale Kommunikationstechnik
Computertechnik

Datenverarbeitungsverfahren

P Hatbleiter

Anteil in %

2,4 %

2020 2024

Anmerkungen: Abbildung enthalt von DPMA und EPA veréffentlichte Anmeldungen unter Vermeidung von Doppelzahlungen.
Technologiefelder gemiR WIPO IPC-Technologie Konkordanztabelle, verfligbar unter: www.wipo.int/ipstats/en/index.

html#resources. Zum Abfragezeitpunkt giltige IPC-Klassen anteilig gezéhlt. Kein Anspruch auf Vollstandigkeit. Ergebnisse
ohne Bezug zu Digitalisierung kdnnen enthalten sein.

Innovation treibt den digitalen Wandel voran - und gleichzeitig verandert die
Digitalisierung die Art und Weise, wie Innovationen entstehen. Sie bestehen
zunehmend nicht mehr nur aus Hardware, sondern auch aus Algorithmen,
Software und Kinstlicher Intelligenz. Das spiegelt sich unter anderem in der
Patentstatistik wider (siehe Abbildung oben). Mit der wachsenden Zahl Soft-
ware- und KlI-basierter Erfindungen stellt sich die Frage, in welchem Umfang ein
umfassender Patentschutz fiir digitale Innovationen méglich ist.



Geistiges Eigentum in der digitalen Welt

Software und computerimplementierte Erfindungen

Software und Computerprogramme als solche, beispielsweise als ausfiihrbare
~EXE“-Datei auf einem Computer, einem USB-Stick oder einer CD/DVD, sind
nicht patentierbar, sondern kénnen unter den Schutz des Urheberrechts (Schutz
fir Computerprogramme, § 69a UrhG) fallen.

Dagegen konnen Erfindungen, die einen Bezug zu Gerdten und Verfahren der
elektronischen Datenverarbeitung haben, als sogenannte programmbezogene
oder computerimplementierte Erfindungen patentfihig sein. Diese miissen auf

technischen Uberlegungen beruhen und ein technisches Problem Iésen.

Nach gefestigter BGH-Rechtsprechung ist die Priifung der Patentierbarkeit von
computerimplementierten Erfindungen nach einem dreistufigen Priiffungsan-

satz vorzunehmen. Das erste Kriterium ist gemaf § 1 Abs. 1 PatG die Technizitit,
die einen technischen Charakter der Erfindung verlangt. Dieses Kriterium ist
in der Regel schon gegeben, wenn die Erfindung auch nur implizit die Nutzung
einer Datenverarbeitungsanlage lehrt. Da Computerprogramme als solche jedoch
vom Patentschutz ausgeschlossen sind,® muss eine computerimplementierte Er-

findung ein zweites Kriterium erfiillen. Demnach muss die beanspruchte Lehre
Anweisungen enthalten, die der Losung eines konkreten technischen Problems
mit technischen Mitteln dienen.® Nach dem dritten Kriterium schlieflich ist
die computerimplementierte Erfindung auf Neuheit und erfinderische Tatigkeit
gegeniiber dem Stand der Technik zu priifen,” wobei nur diejenigen Aspekte der
Erfindung zu berticksichtigen sind, die die Losung des konkreten technischen
Problems mit technischen Mitteln bestimmen oder zumindest beeinflussen.

Welche Erfindung etfiillt das Kriterium ,,Lésung eines technischen Problems
mit technischen Mitteln“?

Nicht patentierbar x Patentierbar \/

Neue Darstellungsweise aufgrund von Fahrposition bei Steuerung von Geraten (zum Beispiel bei einer Wasch-
Navigationsgerat maschine oder das Antiblockiersystem im Auto)

BloRe Erfassung, Speicherung oder Aufbereitung von Einsparung von Ressourcen (Strom oder Speicherplatz,
Daten (zum Beispiel im Fall des Wiederfindens von Infor- zum Beispiel Komprimierung von Videos)

mationsseiten im Internet)

Software zur Ermittlung des besten Anschaffungs- Anpassung der internen Funktionsweise des Computers
zeitpunktes eines Gerates fiihrt zur Verbesserung der (zum Beispiel MaRnahmen zur Boot-Integritat, die einen
Rentabilitat erweiterten Schutz wihrend des Systemstarts bieten)

5 Gemaf § 1 Abs. 3 Nr. 3 und Abs. 4 PatG (beziehungsweise Art. 52 Abs. 2 Buchst. c und Abs. 3 EPU).
6 BGH, Urteil vom 26. Oktober 2010, Az. X ZR 47/07.
7 Gemif §§ 3 und 4 PatG.
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Ein europiischer Richtlinienvorschlag zur gesetzlichen Harmonisierung com-
puterimplementierter Erfindungen scheiterte im Jahr 2005, da das Europaische
Parlament eine entsprechende Anderung ausdriicklich ablehnte. Dies fiihrte
jedoch zu einer anhaltenden Debatte iber die Patentierbarkeit von Software. Kri-

tiker des Patentschutzes argumentieren, dass patentierte Software den Zugang
zu Innovationen erschwert. Beflirworter des Patentschutzes hingegen betonen,
dass in Lindern wie China, Japan und den USA die Patentierbarkeit von Software
starker ausgepragt ist. Dies konne langfristig zu einem Wettbewerbsnachteil fiir
Europa flihren.

Apps

Ob ein kleines Unternehmen Termin- und Informationsdienste bereitstellt
oder ein Start-Up innovative Lernmethoden, kreative Spielideen oder neue
technische Losungen anbietet: Hinter einer App kann eine Menge Erfindungs-
reichtum stecken. Apps sind Anwendungen (englisch: Applications), spezielle
Softwareprogramme, fiir mobile Geréte wie Smartphones oder Tablets. Eine App,
die mithilfe eines Computers implementiert ist, kann als computerimplemen-

tierte Erfindung (CII) patentiert werden, wenn sie Anweisungen enthilt, die der
Losung eines konkreten technischen Problems mit technischen Mitteln dienen.
Der reine Quellcode oder Algorithmus einer App reicht flir eine Patentierung
also nicht aus, sondern entscheidend ist die technische Funktionalitdt zur L6-
sung eines technischen Problems. Ist dies erfillt, ist eine Patenterteilung grund-
satzlich moglich, sofern auch die weiteren gesetzlichen Anforderungen an eine
Patenterteilung, beispielsweise hinsichtlich Neuheit und erfinderischer Tatigkeit,
erfiillt sind. Beispiele von Patenten in der App-Welt sind Fotofiltertechnologien
von Snapchat oder die Musikerkennung von Shazam.

Die meisten Entwickler von Apps, die keine neuen ausgekliigelten technischen
Losungen anbieten, sondern beispielsweise ihre bestehenden Angebote um digi-
tale Dienste erweitern wollen, werden vor allem im Markenschutz eine Form
finden, ihre mobile App-Idee zu schiitzen. Die konkrete grafische Gestaltung der
Benutzeroberfliche oder von visuellen Wegweisern kann auch durch das Design

schutzfihig sein.
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Technische Erfindungen mit KI-Bezug
Mit den Fortschritten in der Kanstlichen Intelligenz wéachst ihr Einfluss auf den

Innovationsprozess und KI trigt zunehmend zur Entwicklung neuer Erfindungen
bei. Erfindungen mit einem Bezug zu Kiinstlicher Intelligenz kénnen Erfindun-
gen sein, die Grundlagen schaffen, um Kiinstliche Intelligenz anzuwenden oder
einzusetzen, oder sie konnen Erfindungen sein, bei denen Kiinstliche Intelligenz
flr ein bestimmtes Anwendungsgebiet oder einen bestimmten Anwendungsfall
eingesetzt wird.

KI-bezogene Erfindungen sind nicht grundsétzlich von der Patentierbarkeit aus-
geschlossen. Da KI-bezogene Erfindungen in aller Regel eine grofde Nihe zu com-
puterimplementierten Erfindungen aufweisen, wird fiir deren Priifung die He-
rangehensweise bei programmbezogenen Erfindungen regelmafiig ibernommen.

Auch wenn die Fihigkeiten der Kiinstlichen Intelligenz immer weiter zunehmen
und ihr Anteil am Entstehen einer Erfindung mehr und mehr zunimmt, kann ein
KI-System - zumindest derzeit — bei allen groflen Patentimtern - darunter bei-
spielsweise das Europédische Patentamt und die Patentdmter aus Deutschland, den
USA, Grofbritannien und Korea - nicht als Erfinder eines Patents benannt werden.

Das Bundespatentgericht und der Bundesgerichtshof bestétigten 2021 und 2024,°
dass nach deutschem Patentrecht eine KI keine Rechtspersonlichkeit ist und
keine Rechtsfahigkeit besitzt. ,Ein maschinelles, aus Hard- oder Software beste-
hendes System kann auch dann nicht als Erfinder benannt werden, wenn es tiber
Funktionen kiinstlicher Intelligenz verfiigt" Das US-Hochstgericht kommt zum
selben Schluss und erldutert die Entscheidung in den USA damit, dass Patente
den menschlichen Einfallsreichtum férdern und belohnen sollen. Daher kann
Patentschutz nur fir Erfindungen beantragt werden, an denen eine natiirliche
Person einen wesentlichen Beitrag geleistet hat.

8 BPatG, Beschl. v. 11. November 2021, Az. 11 W (pat) 5/21 und BGH, Beschl. v. 11. Juni 2024, Az. X ZB 5/22.



3D-Druck.

Was ist eigentlich ein 3D-Druck?

Ein 3D-Druck oder additive Fertigung bezeichnet Fertigungsverfahren, bei de-
nen Material Schicht fir Schicht aufgetragen wird, um dreidimensionale Gegen-
stinde (Werkstiicke) zu erzeugen.

Deutschland als Europameister

Die additive Fertigung hebt die traditionellen technischen Beschrankungen des
industriellen Produktionsprozesses auf und veridndert die Fertigung in immer
mehr Branchen. Unter den zehn grofiten Anmeldern von internationalen Pa-
tentfamilien im Bereich der additiven Fertigung (2001-2020) befanden sich zwei
deutsche Unternehmen, Siemens und BASF, wie eine Studie des Europidischen
Patentamts zeigte.®

9 Eine internationale Patentfamilie steht fiir eine bedeutende Erfindung, fiir die in zwei oder mehr Landern
weltweit Patentanmeldungen eingereicht wurden. Studie Innovationstrends in der Addititven Fertigung des
Européischen Patentamts (EPA): https://www.epo.org/en/service-support/publications?size=n_10_n&sort-
field=lastname_lowercase&sort-direction=desc
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In welchem Zusammenhang stehen 3D-Druck und geistiges Eigentum?

Da der 3D-Druck sowohl eine Fertigungs- als auch eine Digitaltechnik ist, erleich-
tert er das unerlaubte Kopieren von Objekten. Wie andere digitale Dateien sind
auch CAD-Entwiirfe einfach zu kopieren und schwer zu verfolgen. Das Kopieren
wird auch durch die zunehmende Verfiigbarkeit kostengiinstiger 3D-Scanner,
mit denen man ein handelsiibliches Produkt einscannen, einen 3D-Entwurf er-
stellen und diesen online verbreiten kann, einer wachsenden Zahl von Personen
moglich. 3D-Druck kann verschiedene Rechte des geistigen Eigentums verletzen.

Was sollten Sie als Nutzer eines 3D-Druckers beachten?

Das Urheberrecht schiitzt die Originalitit eines Werks und das Recht des Schop-
fers, es zu vervielfaltigen - auch vor unbefugtem 3D-Druck. In dhnlicher Weise
schiitzt das Designrecht die dufiere Hille und das asthetische Erscheinungsbild
eines Objekts — seine Form -, wihrend ein Patent seine technische Funktion
schitzt.

Um Patent-, Urheberrechts- und Designrechtsverletzungen beim 3D-Druck zu
vermeiden, ist es ratsam, sicherzustellen, dass Sie die erforderlichen Rechte oder
Lizenzen fiir die von Thnen verwendeten Modelle besitzen. Das gilt auch fir
entsprechende Designdateien auf Internetseiten, wie zum Beispiel Thingiverse,
Cults, MyMiniFactory und Printables, die zwischenzeitlich Millionen Nutzer
verzeichnen.

Denn Verletzungen kénnen vorkommen:

1) Im Zusammenhang mit dem Erstellungsprozess eines
- 3D-Modells und

- der 3D-Replik.

2) Bei der Weitergabe (auch dem Hochladen) und der Nutzung eines
- 3D-Modells und

- der 3D-Replik.

Sofern Sie selbst gewerbliche Schutzrechte besitzen (Designs, Patente) oder auch
urheberrechtlichen Schutz beanspruchen koénnen, sollten Sie regelmaiflig tiber-
prifen, ob 3D-Repliken Ihres eigenen Produkts auf entsprechenden Webseiten
angeboten werden. Wenn ja: Ergreifen Sie entsprechende Maffnahmen, um Thre
CAD-Dateien vor unautorisiertem Zugriff und Weiterverbreitung zu schiitzen.
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Rechte des geistigen Eigentums in Deutschland im Zusammenhang mit 3D-Druck

Urheberrecht

« Eine CAD-Datei, die von Grund auf erstellt
wurde.

« Computergestiitzte Rekonstruktionen.

- Werke, bei denen die Schutzfrist bereits
abgelaufen ist.

- Besondere Materialien fiir die Herstellung.

- Gestaltungsmerkmale, die technisch
zwingend oder zumindest sehr weit-
gehend technisch bedingt sind.

Designrecht

Nicht eingetragenes
Gemeinschafts-
geschmacksmuster
(EU-Geschmacks-
muster)

+ Die duRere Form und Merkmale des
gesamten oder eines Teils des Erzeugnisses.

+ Das Erscheinungsbild der Werkstoffe.

« Eine CAD-Datei des Erzeugnisses.

» Rohmaterialien.

- Innere Teile, die bei normalem Gebrauch
nicht sichtbar werden.

- Ein Gegenstand, der alltaglich ist, in dem
betreffenden technischen Bereich.

» Werksttlicke, die fiir mechanische Ver-
bindungen mit einem anderen Produkt
konstruiert sind (beispielsweise bestimmte
Schrauben und Muttern).

« Merkmale, die durch die technische
Funktion des Objekts bestimmt sind.

« Nach § 40a Designgesetz (DesignG) ,be-
steht kein Designschutz fir ein Design,
das als Bauelement eines komplexen Er-
zeugnisses mit dem Ziel verwendet wird,
die Reparatur dieses komplexen Erzeug-
nisses zu ermoglichen, um diesem wieder
sein urspriingliches Erscheinungsbild zu
verleihen (insbesondere Karosserieersatz-
teile).

Patentrecht/
Gebrauchsmusterrecht

+ Die Innovation und Technologie, die dem
Objekt innewohnt.

« Eine CAD-Datei, die einen Plan fir den pa-
tentierten Gegenstand enthilt, wenn er in
den Patentanspriichen zitiert wird.

- Ein Bauteil oder Produkt, das als solches
durch ein Patent oder Gebrauchsmuster
geschitzt ist, darf weder mithilfe des 3D-
Drucks gewerblich hergestellt werden noch
mittels anderer Herstellungsverfahren.
Auch dann nicht, wenn es dringend als
Ersatzteil benétigt wird.

+ Hat das mit dem 3D-Drucker erstellte Ersatz-
teil einen engen Bezug zu einem wesentlichen
Element der patentierten Erfindung, ist seine
Herstellung und sein Vertrieb als mittelbare
Patentverletzung gem. § 10 Patentgesetz
(PatG) oder als mittelbare Gebrauchsmuster-
verletzung zu bewerten und daher verboten.

« Asthetische Gestaltung.
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Was gilt bei 3D-Druck durch Privatpersonen?

¢ Fir Design, Marke und Patent gilt: Eine Nachbildung mithilfe des 3D-Drucks
ist erlaubt, sofern diese im privaten Bereich zur nichtgewerblichen Nutzung
stattfindet. Der private Gebrauch dient ausschliefflich der Befriedigung per-
sonlicher Bediirfnisse wie Bildung oder Unterhaltung und jener von engen
Freunden, Bekannten und Verwandten. Juristische Personen konnen keinen
privaten Gebrauch geltend machen.

» Bei urheberrechtlich geschiitzten Werken ist die Anfertigung einzelner 3D-
Repliken zum Privatgebrauch (also insbesondere nicht zu Erwerbszwecken)
ebenfalls erlaubt. Dartiber hinaus ist zu beachten, dass zur Vervielfaltigung
keine offensichtlich rechtswidrig hergestellte oder offensichtlich rechtswidrig
ins Internet gestellte Vorlage verwendet werden darf, etwa eine ,raubkopierte”
CAD-Datei. Die 3D-Replik darf nicht weiterverbreitet — insbesondere nicht
verkauft - oder offentlich wiedergegeben werden, zum Beispiel im Rahmen

einer Ausstellung.

Maglicher praventiver Schutz:

 Digital Rights Management fiir Softwaredateien mit Anweisungen zum 3D-
Druck des Objekts.

* Geheimhaltung bestimmter Informationen, wie beispielsweise der Rohma-
terialien fir die Zusammensetzung eines Objekts oder bestimmter Herstel-
lungsverfahren und -methoden.

* Aufbau von Strategien fiir das Kundenbeziehungsmanagement (Customer
Relationship Management, CRM), zum Beispiel fiir die Lieferung von authen-
tischen, autorisierten CAD-Dateien und Rohmaterialien, die fiir den 3D-Druck

bendtigt werden.
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Rechte durchsetzen im digitalen Raum.




Geistiges Eigentum in der digitalen Welt

Software kann Thnen das Monitoring erleichtern, zum Beispiel, indem die
Anwendung Internetseiten oder Social Media nach Inhalten scannt, die Ihre
geistigen Eigentumsrechte verletzen kénnten. Einige Anwendungen bieten auch
automatisierte Unterstlitzung bei der Entfernung solcher Inhalte an, sogenannter
Takedown.

Das Monitoring hilft nicht nur bei der Suche nach méglichen Produktféalschun-
gen, sondern auch beim Aufspiiren von unerlaubten Verwendungen Ihrer Fotos,
zum Beispiel Threr Werbefotos.

Bei der Aufdeckung von Produktfilschungen spielt auch der Einsatz Kiinstlicher
Intelligenz eine zunehmend wichtige Rolle: Zum Beispiel durch die systema-
tische Analyse von Zertifikaten, Zolldaten und Handelsregistereintrigen kann KI
Unstimmigkeiten aufdecken und so Hinweise auf gefilschte Produkte und die
Netzwerke dahinter liefern. Auch die Auswertung von Handels- und Transport-
daten kann es ermoglichen, illegale Aktivitdten frithzeitig zu erkennen, wie etwa
den Vertrieb gefilschter Produkte Giber bekannte Schmuggelrouten.

Wie bei anderen Rechtsverletzungen im digitalen Raum auch, ist Schnelligkeit
bei der Durchsetzung von Rechten des geistigen Eigentums ein ganz wesent-
licher Faktor. Nur so kann die Weiterverbreitung illegaler Inhalten wirksam
eingegrenzt werden. Bei Online-Inhalten ist eine Vielzahl von Akteuren beteiligt.
Besonders wichtig sind die Anbieter sogenannter Vermittlungsdienste. Voraus-
setzung flr eine effektive Rechtsdurchsetzung sind daher klare Regeln: Wer ist
fiir die Priifung rechtswidriger Inhalte zustdndig? Und wie kann ich auf Rechts-
verletzungen aufmerksam machen? Hierfiir wurde auf EU-Ebene der Digital
Services Act verabschiedet.

Um die Anbieter dieser Dienste geht es im DSA insbesondere:

Vermittlungsdienst: Ein grofler Sammelbegriff fiir alle, die Internet-Infra-

struktur zur Verfiigung stellen, zum Beispiel WLAN-Dienste oder Domain-Re-
gistrierungsstellen, aber auch Cloud-Dienste oder Social-Media-Plattformen.

Hosting-Dienst: Ein Unterfall des Vermittlungsdienstes: Er speichert vom
Nutzer bereitgestellte Informationen in dessen Auftrag, zum Beispiel Web-
hosting- und Cloud-Dienste.
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QR-Code zur Broschiire
»Rechte an geistigem
Eigentum durchsetzen®

Geistiges Eigentum in der digitalen Welt

* Online-Plattformen: Ein Unterfall eines Hosting-Dienstes, der nicht nur die

vom Nutzern bereitgestellten Informationen speichert, sondern diese auch
offentlich verbreitet. Online-Plattformen begegnen uns im Alltag etwa in
Form von E-Commerce-Plattformen, aber auch als Social-Media-Plattformen.

o Sehr grof}e Online-Plattformen und Suchmaschinen: Sie werden monatlich
von mindestens 45 Millionen Nutzerinnen und Nutzern in der Union besucht.

Vermittlungsdienste

Hosting-Dienste

Online-Plattformen

Sehr groRe
Online-Plattformen/
Suchmaschinen
(VLOP/VLOSE)

Was ist der DSA?

Stellen Sie sich vor, Sie finden im Rahmen des Monitorings auf einer E-Commerce-
Plattform einen Hiandler, der Thr geschiitztes Markenzeichen missbrauchlich
verwendet. Wie Sie gegen den Héndler vorgehen kdnnen, haben wir in unserer
Broschiire ,Rechte an geistigem Eigentum durchsetzen® gezeigt. Ein anderer Weg
ist, diese rechtsverletzenden Inhalte der Plattform zu melden, damit diese die
Inhalte priift und das markenverletzende Angebot nicht mehr zugénglich macht.
Dieses Melde- und Abhilfeverfahren, aber auch einige weitere wichtige Regelun-
gen, sind im Digital Services Act enthalten.

Der Digital Services Act ist eine EU-Verordnung. Als EU-Verordnung gilt der
DSA unmittelbar: komplettiert wird er durch das Digitale-Dienste-Gesetz. Der

DSA soll - kurz gesagt - zu einem sicheren und vertrauenswiirdigeren Internet
beitragen. Insbesondere, indem dort weniger illegale Inhalte auffindbar sind.



Geistiges Eigentum in der digitalen Welt

Dabei konnen illegale Inhalte verschiedene Bereiche betreffen: zum Beispiel Hate
Speech, also strafrechtlich relevante beleidigende oder bedrohende AufRerungen,
terroristische Inhalte, illegaler Verkauf von Tieren - oder eben die Verletzung
Thres geistigen Eigentums. Der DSA gilt fiir alle Vermittlungsdienste, die Nutze-

rinnen und Nutzern in der EU angeboten werden - egal, ob diese Anbieter selbst
einen Sitz in der EU haben oder nicht. Zusétzliche Konkretisierungen erhalt der
DSA durch das deutsche Digitale-Dienste-Gesetz.

Warum ist der DSA so wichtig zum Schutz von geistigen Eigentums?
Der DSA erlegt Anbieterinnen und Anbietern von Vermittlungsdiensten ver-
schiedene Pflichten auf. Hierzu gehoren insbesondere:

Melde- und Abhilfeverfahren (,notice and action“): Anbieter von Hosting-

Diensten - also Dienste, die Inhalte speichern - miissen Meldesysteme
einrichten und auf gemeldete illegale Inhalte reagieren. Zum Beispiel durch
Entfernen des Inhalts oder Sperrung des betreffenden Accounts. Wenn Sie das
Meldesystem in Anspruch nehmen, miissen Sie verschiedene Informationen
angeben. Insbesondere, warum aus Ihrer Sicht ein illegaler Inhalt vorliegt. Die
Eintragung einer Marke oder von Designs kann sehr hilfreich sein, um eine
Verletzung Threr Rechte nachzuweisen.

Trusted Flagger: Meldungen im Rahmen des ,notice and action“-Verfahrens

konnen bei Online-Plattformen zum Beispiel von Nutzerinnen und Nutzern,
aber auch von sogenannten Trusted Flaggern gemacht werden. Das sind
vertrauenswiirdige Hinweisgeber. [hre Meldungen werden von den Dienste-
anbietern prioritir behandelt. Eine Liste aller akkreditierten europiischen
Hinweisgeber finden Sie hier: M https://digital-strategy.ec.europa.eu/de/
policies/trusted-flaggers-under-dsa

Pflichtangaben zu Unternehmen: Online-Plattformen, bei denen Unterneh-
men mit Verbraucherinnen und Verbrauchern Vertrage abschlieffen kdnnen,
miissen sicherstellen, dass diese Unternehmen vor Nutzung der Plattform be-
stimmte Angaben machen: etwa zu Kontaktmoglichkeiten und Anschrift. Dies
kann helfen, im Verletzungsfall Anspriiche leichter durchzusetzen.

Nicht alle Regeln gelten fir alle Arten von Diensten. Eine Faustregel: Je grofier die
Rolle des Dienstes in Bezug auf den illegalen Inhalt ist, desto mehr Regeln muss
er beachten. Deshalb gelten flir Dienste, die einen Inhalt lediglich speichern,
weniger Regeln als flir grofie Online-Marktplitze, auf deren Inhalte monatlich
viele Millionen Nutzerinnen und Nutzer zugreifen. Kleine Anbieter, die weniger
als 50 Personen beschiftigen und deren Jahresumsatz oder Jahresbilanzsumme
10 Mio. Euro nicht tibersteigt, sind ibrigens von vielen Pflichten ausgenommen.
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https://digital-strategy.ec.europa.eu/de/policies/trusted-flaggers-under-dsa
https://digital-strategy.ec.europa.eu/de/policies/trusted-flaggers-under-dsa
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Was passiert, wenn ein Dienst die Pflichten nicht umsetzt?
Das regeln der DSA sowie das Digitale-Dienste-Gesetz:

Wenn der Anbieter eines Hosting-Dienstes gemeldete Inhalte nicht (rechtzeitig)
16scht, kann sein Haftungsprivileg entfallen. Eine zivilrechtliche Haftung ist
moglich, wenn durch die gemeldeten Informationen dem Dienstanbieter
ohne eingehende rechtliche Priifung die Feststellung moglich wire, dass die
einschlagige Tatigkeit oder Information rechtswidrig ist.

Wenn ein Dienst seine Pflichten nicht erfiillt, kdnnen Sie sich an den Digital
Services Coordinator (in Deutschland die Bundesnetzagentur) wenden. Dieser
kann zwar selbst keine Inhalte entfernen, sammelt aber Verstofe und kann bei
systematischen VerstofRen sogar Zwangs- und Bufigelder verhangen.

Betreffen die Verstof3e sehr grofde Plattformen, wird die EU-Kommission zustan-
dig. Diese kann Bufi- oder Zwangsgeldverfahren einleiten.

Weitere Informationen rund um den DSA erhalten Sie auf den Internetseiten
der Bundesnetzagentur sowie der EU-Kommission:

/M https://www.dsc.bund.de/DSC/DE/3Verbraucher/2VB/start.html

M https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/
europe-fit-digital-age/digital-services-act_de#wie-geht-es-weiter



https://www.dsc.bund.de/DSC/DE/3Verbraucher/2VB/start.html
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/digital-services-act_de#wie-geht-es-weiter
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/digital-services-act_de#wie-geht-es-weiter
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Was ist eigentlich eine WHOIS-Abfrage?

Wenn eine Domain Ihre Rechte verletzt, etwa, weil der Domainname Ihr Zeichen
wiedergibt, kommt eine WHOIS-Abfrage bei DENIC in Betracht. Die DENIC ist
die Registrierungsstelle fr alle Domains mit dem Kiirzel ,.de®, zum Beispiel:
dpma.de. Die Domain ist mit einer IP-Adresse verkniipft und sorgt dafiir, dass
Sie zum Aufruf einer Internetseite nicht umstidndlich eine lange Zahlenkom-
bination (IP-Adresse) eingeben miissen. Mit einer WHOIS-Abfrage konnen Sie
Informationen zu einer bestimmten Domain erlangen, insbesondere technische
Daten zum Nameserver. Eine Auskunft tiber die Identitit des Inhabers oder der
Inhaberin einer Domain ist im Falle der nachweislichen Verletzung geistigen
Eigentums grundsatzlich moglich. Die durch die Abfrage erhaltenen Informa-
tionen konnen ein erster Schritt bei der Durchsetzung Ihrer Rechte sein.

Weitere Informationen finden Sie unter:
M https://www.denic.de/fragen-antworten



https://www.denic.de/fragen-antworten
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Das DPMA als digitaler Dienstleister.

Die kostenfreie Recherche in den elektronischen Datenbanken net und

register ist vom heimischen Rechner oder unterwegs jederzeit moglich.
Patente, Gebrauchsmuster, Marken und Designs: Die Datenbank register
dient quasi als ,digitales Grundbuch” der deutschen gewerblichen Schutzrechte.
Wer ist Anmelder oder Inhaberin? Ist das Schutzrecht noch in Kraft? Wie ist der

aktuelle Verfahrensstand? In register finden Sie die Antworten!

Uber net konnen Sie auf das Dokumentenarchiv zugreifen, das auch die
Patentpriiferinnen und Patentpriifer des DPMA fiir ihre Arbeit nutzen. Rund 160
Millionen Patentverdffentlichungen aus aller Welt sind in dieser Datenbank ent-
halten, und es werden stetig mehr. Das Eintauchen in diese Informationen kann
Ihnen auch als Inspiration fiir neue Losungen dienen!

Digital kdonnen auch die meisten Schutzrechtsanmeldungen vorgenommen
werden: Von der Einreichung einer Patentanmeldung bis zur Anmeldung von
Marken, Designs oder Gebrauchsmustern und anderen Schutzrechten sind Ver-
fahren elektronisch méglich, und werden zudem mit Nachldssen bei den Anmel-
degebiihren honoriert. So ist tiber direktWeb beispielsweise eine einfache
Design- oder Markenanmeldung online ohne Signaturkarte oder spezielle Soft-
ware in kurzer Zeit realisierbar. Mittlerweile sind auch digitale Nachreichungen
zu bereits laufenden Anmeldeverfahren moglich.

Bei der Bearbeitung von Patentanmeldungen kommen standardmafiig KI-
Systeme fiir die Klassifizierung und fiir die Ubersetzung von fremdsprachigen
Quellen zum Einsatz.

Die Akten zu den registrierten Schutzrechten werden durchgingig in elektro-
nischen Datenbanken gefiihrt, der Austausch der Schutzrechtsinformationen
zwischen den Amtern geschieht ebenfalls digital.


https://depatisnet.dpma.de/DepatisNet/depatisnet?window=1&space=menu&content=index&action=index
https://register.dpma.de/DPMAregister/Uebersicht
https://register.dpma.de/DPMAregister/Uebersicht
https://register.dpma.de/DPMAregister/Uebersicht
https://depatisnet.dpma.de/DepatisNet/depatisnet?window=1&space=menu&content=index&action=index
https://www.dpma.de/service/elektronische_anmeldung/dpmadirektweb/index.html
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Der 3D-Druck ist ein Oberbegriff, der mehrere Arten von
Technologien umfasst, mit deren Hilfe sich ausgehend von
einer digitalen Datei mittels eines 3D-Druckers korperliche
Gegenstande herstellen lassen.

Ein dreidimensionales Modell, das mit geeigneter Soft-
ware erstellt oder modifiziert wurde, um den allgemeinen
Anforderungen des 3D-Drucks gerecht zu werden. Ein
solcher Entwurf kann auf der Grundlage eines bestehenden
Produkts, einer Zeichnung, eines Bildes oder einer Skizze
erstellt werden. Eine OBJ-Datei ist ein weit verbreitetes
Dateiformat in der 3D-Grafik und Computergrafik. Sie wird
hauptsachlich verwendet, um 3D-Modelle von geometri-
schen Formen, Oberflachen und Texturen zu speichern.

3D-Druck

Mit einer 3D-Replik eines Objekts wird versucht, die kom-
plette Geometrie eines Objekts, seine Oberflachentextur
und nach Moglichkeit seine optischen Materialeigenschaf-
ten zu erfassen und zu einem integrierten, digitalen 3D-
Modell zusammenzufiihren, welches das Original moglichst
originalgetreu abbildet.

Grafische Darstellung, Animation, Karikatur oder Ahnliches
als Verkérperung des Benutzers im Metaverse.

Metaverse

Geistiges Eigentum in der digitalen Welt

Eine spezielle Technologie, mit der Daten manipulations-
sicher gespeichert werden kénnen. Bekannte Anwendungs-
falle sind Kryptowahrungen wie der ,Bitcoin“ und soge-
nannte NFT.

NFT

Computer Aided Design - Oberbegriff fir alle Entwurfs-
arbeiten, die mittels Computer vorgenommen und digital
gespeichert werden.

Eine CAD-Datei ist das digitale Arbeitsergebnis, das von
computergestiitzten Konstruktionsprogrammen zur Spei-
cherung relevanter Zeichnungsinformationen erstellt wird.
In einer CAD-Datei werden Bild- (2D oder 3D), Geometrie-
und Metadaten (Daten tber Daten) gespeichert.

CAD

Computerimplementierte Erfindungen, auch programmbe-
zogene Erfindungen genannt, sind Erfindungen, zu deren
Ausfiihrung ein Computer, ein Computernetzwerk oder ei-
ne sonstige programmierbare Vorrichtung eingesetzt wird.
Sie weisen mindestens ein Merkmal auf, das (zumindest
teilweise) durch ein Computerprogramm, also durch Soft-
ware, realisiert wird. In der Alltagssprache werden daher
solche Erfindungen oft verkirzt als ,Software‘-Erfindungen
oder -Patente bezeichnet.

Beispiel fiir Open-Content-Lizenz. Die amerikanische
Stiftung Creative Commons hat verschiedene Standard-
Lizenzen fiir offene Inhalte entwickelt. Die Verwendung der
Lizenzen ist gratis.

Open-Content-Lizenz
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Eine ,Einwirkung auf ein oder mehrere andere informati-
onstechnische Systeme im oder durch den Cyber-Raum,
die zum Ziel hat, deren IT-Sicherheit durch informations-
technische Mittel ganz oder teilweise zu beeintrachtigen
(gemaR Cyber-Sicherheitsstrategie der Bundesregierung fir
Deutschland 2016).

Dritte registrieren boswillig Domainnamen zum Beispiel
mit einem fremden Markennamen, ohne Erlaubnis der
Markeninhaberin oder des Markeninhabers.

Systematische Sammlung von Werken oder Daten, auf die
einzeln zugegriffen werden kann. Datenbanken kdnnen
durch Urheberrecht und verwandte Schutzrechte geschiitzt
sein.

Ein Design ist (noch) definiert als ,zweidimensionale oder
dreidimensionale Erscheinungsform eines ganzen Erzeug-
nisses oder eines Teils davon® Es ergibt sich zum Beispiel
aus den Linien, Konturen, Farben, der Gestalt, Oberflachen-
struktur beziehungsweise den Werkstoffen des Erzeugnis-
ses. Mit der Umsetzung der EU-Designnovelle wird der
Designbegriff auf unkérperliche, beispielsweise animierte
und virtuelle Designs, erweitert werden.

Deutsches Gesetz, das die Umsetzung des DSA in Deutsch-
land regelt. Zum Beispiel, wer zustdndig ist und wie hoch
die BuRgelder fiir VerstoRe gegen Pflichten aus dem DSA
sein kdnnen.

DSA

Schutz geistigen Eigentums mithilfe von Technik.
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Eine Domain ist das, was Sie in Ihre Browserleiste tippen
(zum Beispiel: www.dpma.de). Sie besteht aus einer Third-
Level-Domain (etwa www), einer Second-Level-Domain
(dpma) und einer Top-Level-Domain (de). Die Domain ist
mit einer IP-Adresse verknlipft und sorgt dafiir, dass Sie
zum Aufruf einer Internetseite nicht umstandlich eine
lange Zahlenkombination (IP-Adresse) eingeben missen.
Domains missen registriert werden. Fir die Verwaltung des
Registers mit allen .de-Domains ist die DENIC zustéandig.

Der Digital Services Act ist eine EU-Verordnung. Der DSA
gilt unmittelbar in Deutschland, da er eine EU-Verodnung
ist und wird durch das Digitale-Dienste-Gesetz komplettiert.
Der DSA soll - kurz gesagt - zu einem sicheren und ver-
trauenswiirdigen Internet beitragen. Insbesondere, indem
dort weniger illegale Inhalte auffindbar sind.

Zentrale Kontaktstellen fiir den DSA, in Deutschland die
Bundesnetzagentur.

DSA

Ein Betrugsmodell mithilfe eines Online-Shops, der oft den
Webauftritt bekannter Markeninhaber kopiert. Verbraucher
bezahlen fiir Ware, die sie aber niemals erhalten.

deutsch: KI-Modell mit allgemeinem Verwendungszweck;
kann verschiedenen Zwecken dienen (sowohl direkte Ver-
wendung als auch Integration in andere KI-Systeme mog-
lich). Begriff aus der KI-Verordnung.

KI-Verordnung
Generative KI
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Eine generative KI erlernt Muster und Strukturen anhand
von Trainingsdaten und generiert daraus auf Anforderung
neue Daten mit dhnlichen Strukturen und Eigenschaften.

Eine Information, die nicht allgemein bekannt und da-
her von wirtschaftlichem Wert ist, durch angemessene
Geheimhaltungsmallnahmen geschiitzt ist und an deren
Geheimhaltung ein berechtigtes Interesse besteht.

deutsch: Hass-Rede. Soweit diese rechtswidrig ist, etwa
weil sie strafrechtlich relevant ist, finden die Regelungen
des DSA Anwendung.

Ein Unterfall des Vermittlungdienstes: Er speichert vom
Nutzer bereitgestellte Informationen in dessen Auftrag
(zum Beispiel Webhosting und Cloud-Dienste). Durch den
DSA mssen die Dienste verschiedene Regeln beachten.

DSA
Vermittlungsdienst
Online-Plattfom

Europdische Verordnung, die den Zweck verfolgt, den
Einsatz Kinstlicher Intelligenz zu fordern und zugleich ein
hohes Schutzniveau fiir wichtige Glter wie Gesundheit und
Sicherheit zu gewibhrleisten.

Mit ,Kinstlicher Intelligenz“ werden alle Computerpro-
gramme mit hinterlegten Datenbanken bezeichnet, die
in der Lage sind, aufgrund der Eingaben von Nutzern mit
sinnvollen Ausgaben zu reagieren.

Geistiges Eigentum in der digitalen Welt

Der Verwandte des Urheberrechts. Leistungsschutzrechte
gibt es zum Beispiel fiir Fotos, die nicht originell genug
sind, um ein Werk zu sein (Schnappschisse, Selfies). Oder
fiir Personen, die zwar keine Urheberin oder kein Urheber
sind, aber am Werk (kiinstlerisch oder finanziell) mitgewirkt
haben (etwa Musikerinnen und Musiker, Herstellerinnen
von Datenbanken oder Filmen). Auch diese Inhalte sind
geschiitzt, haben aber einige Besonderheiten (zum Beispiel
kiirzere Schutzdauer).

Ein Vertrag, der regelt, wie ein Recht des geistigen Eigen-
tums genutzt werden darf. Es gibt ausschliefliche Lizenzen,
die nur einer Person Nutzungsrechte geben. Einfache
Lizenzen erméglichen mehreren Leuten die Nutzung. Man
kann Lizenzen auch nur fiir bestimmte Nutzungen erteilen.

Eine Liste, die international Produktbereiche bzw. Erzeug-
nisse in insgesamt 32 Hauptklassen und 241 Unterklassen
einteilt. Durch die Klassifikation sind eingetragene Designs
leichter recherchierbar. Die Erzeugnisangabe ist wichtiger
Bestandteil einer Designanmeldung.

Computerprogramme, die entwickelt wurden, um un-
erwiinschte und gegebenenfalls schédliche Funktionen
auszufihren.

Englisch ,notice and action“ Regelung des DSA, wonach
Hosting-Dienste verpflichtet sind, ein Meldesystem fir
illegale Inhalte anzubieten. Sie miissen eingegangene Mel-
dungen bearbeiten und auf hierdurch erkennbare illegale
Inhalte reagieren.

DSA
Notice and Action
Hosting-Dienst
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Foto oder Video, das mithilfe von Text in einen unerwar-
teten und dadurch humorvollen oder ironischen Kontext
gesetzt wird. Wichtiges Ausdrucksmittel in der Internet-
kultur/Social Media.

Vielzahl digitaler Welten, in denen Avatare virtuell zusam-
menkommen und miteinander interagieren kénnen. Beson-
ders realistische Darstellungen werden durch VR- bzw. AR-
Brillen ermoglicht, mit denen man entweder vollstandig in
eine virtuelle Welt eintaucht (VR: virtual reality) oder in der
die reale und virtuelle Welt miteinander verschmelzen (AR:
augmented reality). Inzwischen sind Metaversen auch ohne
Hilfsmittel erlebbar.

Systematische Beobachtung des Internets auf Verletzun-
gen des eigenen geistigen Eigentums.

Englisch: Non-fungible Token, Deutsch: nicht-austausch-
bare Wertmarke: Eine Art digitales Zertifikat, durch das
man unter anderem nachweisen kann, Besitzerin oder
Besitzer einer Originaldatei zu sein, zum Beispiel einer
Fotografie. NFT werden in der Blockchain gespeichert und
sind daher manipulationssicher.

Blockchain

Eine Liste, die international 45 Klassen (34 fiir Waren, 11 fir
Dienstleistungen) festlegt. Das Waren- und Dienstleistungs-
verzeichnis ist wichtiger Bestandteil einer Markenanmel-
dung.

deutsch: Melde- und Abhilfeverfahren

Melde- und Abhilfeverfahren
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Online-Plattformen begegnen uns im Alltag in Form von
App-Stores oder Online-Marktplatzen, aber auch als Social-
Media-Plattformen: Es werden nicht nur Inhalte gespei-
chert, sondern die Inhalte sind auch 6ffentlich einsehbar,
zum Beispiel angebotene Ware auf einer E-Commerce-Platt-
form. Unterfall des Vermittlungsdienstes und des Hosting-
Dienstes. Online-Plattformen miissen im DSA mehr Regeln
beachten, als zum Beispiel reine Hosting-Dienste.

DSA
Hosting-Dienst
Vermittlungsdienst

Deutsch: ,,offene Inhalte®. Werke sind grundsatzlich urhe-
berrechtlich geschiitzt. Méchte man diese der Offentlich-
keit frei zugdnglich machen, kann man diese als ,offene
Inhalte“ kenntlich machen. Hierbei helfen Open-Content-
Lizenzen. Nutzerinnen und Nutzer konnen dann das Werk
gratis verwenden, wenn sie die Regeln der Lizenz einhalten.

Open-Content-Lizenz

Deutsch: Lizenz fiir ,offene Inhalte® Lizenzen sind Regeln,
nach denen die Nutzung eines Rechts, zum Beispiel an ei-
nem Werk, erlaubt ist. Open-Content-Lizenzen legen also
die Regeln fest, die man beachten muss, wenn man ein un-
ter dieser Lizenz verdffentlichtes Werk verwenden méchte.
Zum Beispiel: Keine Bearbeitung oder keine kommerzielle
Nutzung.

Lizenz

Nutzungsvorbehalt; ein wirksamer Nutzungsvorbehalt
kann Text und Data Mining zu kommerziellen Zwecken
untersagen.

Text und Data Mining
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Englisch: Ausgabe. Inhalte, die von einer Kiinstlichen Intel-
ligenz ausgegeben/erzeugt werden.

KI

Phishing setzt sich aus ,Password“ und ,Fishing“ zusam-
men, zu Deutsch ,,nach Passwortern angeln® Beim Phishing
erhalt der Adressat eine vermeintlich authentische E-Mail.
Der E-Mail ist haufig ein Dokument als Anhang beigefiigt
oder sie enthdlt Verlinkungen auf andere Webseiten, die
beim Offnen in der Regel dazu fiihren, dass Passwérter und
Zugangsdaten unrechtmaRig ausgespaht werden.

Technizitdt bezeichnet die Eigenschaft einer Erfindung,
auf einem technischen Gebiet zu liegen, wie in § 1 Abs. 1
Patentgesetz (PatG) festgelegt.

Automatisierte Analyse von einzelnen oder mehreren digi-
talen oder digitalisierten Werken, um daraus Informationen
insbesondere iber Muster, Trends und Korrelationen zu
gewinnen.

Englisch: Verfolgung. Besonders relevant ist die Nachver-
folgung von Inhalten im Internet.

Geistiges Eigentum in der digitalen Welt

Englisch: vertrauenswiirdige Hinweisgeber sind besondere
Einrichtungen im Rahmen des DSA. Sie miissen durch die
Bundesnetzagentur zertifiziert werden. Wenn sie illegale
Inhalte melden, missen Online-Plattformen diese Mel-
dungen prioritar behandeln.

DSA

Ein groRer Sammelbegriff fir alle Dienste, die Internet-
Infrastruktur zur Verfiigung stellen, zum Beispiel Inter-
netzugangsanbieter oder Domain-Registrierungsstellen,
aber auch Cloud-Dienste oder Social-Media-Plattformen.
Durch den DSA missen die Dienste verschiedene Regeln
beachten.

DSA

Eine Abfrage, mit der man den Inhaber oder die Inhaberin
einer Domain sowie weitere technische Informationen
(zum Beispiel den Nameserver) herausfinden kann.

Domain
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Diese Informationsbroschiire soll einen ersten Uberblick vermitteln tiber
geistiges Eigentum in der digitalen Welt. Die Broschiire enthilt daher auch
vereinfachte und verallgemeinernde Aussagen. Eine vollstindige und
verbindliche Darstellung der komplexen Materie ist in diesem Rahmen
nicht moglich. Weitergehende Informationen erhalten Sie auch auf den
Internetseiten des Deutschen Patent- und Markenamts: dpma.de
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